Julkisen hallinnon IT-hankintojen yleiset sopimusehdot (JIT)

Julkisten hankintojen yleiset sopimusehdot (JY SE-ehdot)

Henkil6tietojen kasittelyn endot (JIT / JYSE — HenkilGtiedot)

Versio:
Julkaistu:
Voimassaoloaika: toistaiseksi

KAYTTOOHJE

Néamai henkilotietojen késittelyn ehdot on tarkoitettu kaytettdviksi hankinnoissa, joissa toimittaja tulee
kisitteleméén tilaajan henkil6tietoja tilaajan lukuun osana hankittavaa palvelua.

Henkil6tietojen kasittelyn ehtoja ei ole tarkoitettu kdytettavaksi sellaisenaan, vaan sopimukseen tulisi aina
liittda niiden lisaksi kulloiseenkin palveluun soveltuvat erityisehdot seka joko julkisen hallinnon IT-
hankintojen yleiset sopimusehdot (JIT 2025 — Yleiset ehdot) taikka Julkisten hankintojen yleiset
sopimusehdot (JYSE-ehdot), sen mukaan kumpia yleisia sopimusehtoja sopimuksessa kaytetaan.

Henkildtietojen kasittelyn ehdot suositellaan otettavaksi soveltamisjarjestyksessa ennen muita yleisia
sopimusehtoja.

Sopimuksessa tulee tarvittaessa maaritelld rekisterinpitajé ja henkil6tietojen kasittelija sekd huomioida EU:n
yleisen tietosuoja-asetuksen (EU) 2016/679 vaatimukset henkil6tietojen kasittelylle. Tilaaja toimii
henkildtietojen kasittelya ja tietosuojaa koskevan lainsaddannon tarkoittamana rekisterinpitdjana silloin, kun
se madrittelee henkilGtietojen kasittelyn tarkoitukset ja keinot. Vaikka tilaaja tyypillisesti on palveluun
liittyen henkil&tietojen rekisterinpitdja, on hyva huomioida, ettd myos toimittajalla on sen omaan toimintaan
liittyvia henkildtietoja, joita se saattaa hyddyntéa palvelussa. Téllaisia ovat esimerkiksi toimittajan
asiakasrekisteriin kuuluvat yhteystiedot. Nama tiedot eivat kuulu tilaajan ohjeistuksen piiriin.

Tarkenna sopimuksessa tarvittaessa, jos tilaajaa koskee jokin henkil6tietojen kasittelyyn liittyva
erityislainsdadanto.

Sopimukseen on hyva liittaa asiakirja, josta kdy konkreettisesti ilmi, mitd henkil6tietoja kasitelldaan seka
miten ja mihin tarkoitukseen niita kasitellaan. EU:n yleisen tietosuoja-asetuksen 28 artiklan mukaan
henkildtietojen kasittelya on méadritettava sitovalla asiakirjalla, jossa vahvistetaan henkil6tietojen kéasittelyn
tarkoitus, luonne, kohde, kesto, henkil6tietojen tyypit ja rekisterdityjen ryhmét. Naiden henkil6tietojen
kéasittelyn ehtojen yhteydessa on julkaistu henkil6tietojen kasittelytoimien kuvauslomake, jota voidaan
kéyttaa tahan tarkoitukseen.

Tilaajan tulee varmistaa, ettd toimittaja toteuttaa riskid vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet. Turvallisuuden vaadittu taso voi perustua esimerkiksi
tilaajan tekem@dn ja yhteisesti kasiteltyyn riskiarviointiin, kdytettavissé olevaan teknologiaan ja teknisiin
mahdollisuuksiin seké kasiteltavien tietojen luonteeseen ja laatuun. Turvallisuustason varmistamiseksi
tilaajan tulee arvioida jo hankinnan valmisteluvaiheessa, onko sopimuksessa syyta asettaa toimittajalle
erityisid tietoturvallisuuteen liittyvié vaatimuksia. Tietoturvavaatimusten laadinnassa voidaan hyodyntéa
esimerkiksi tiedonhallintalautakunnan laatimaa hankintaehtotydkalua, joka on osa tiedonhallintalautakunnan
hankintojen tietoturvallisuutta koskevaa suositusta.



Tietosuoja-asetuksen mukaan rekisterinpitdjan tulee ennakolta hyvaksya kasittelijan kdyttamat alihankkijat.
Kirjallinen ennakkolupa voidaan antaa yleisena tai erityisend. Julkisen hallinnon luonteen johdosta on
tarke&a, ettd tilaajalla on nédkyvyys henkilttietojen kasittelijaketjuun ja tosiasiallinen mahdollisuus hyvéksya
kaytetyt alihankkijat. Toimittajan on lisaksi ilmoitettava tilaajalle kaikista alihankintaa koskevista
suunnitelluista muutoksista. Tilaaja voi antaa kirjallisen hyvaksynnan alihankkijakasittelijoiden kayttoon
esimerkiksi allekirjoittamalla sopimuksen, jossa alihankkijat on yksildity. Tilaajan on hyva varmistaa, etta
sopimuksessa tai siihen liitetyissa yleisissa JIT- tai JYSE-ehdoissa on riittdva alihankkijamuutoksia koskeva
sopimusehto ja oikeus vastustaa uutta alihankkijaa. Sopimuksessa on tarvittaessa sovittava sopijapuolten
mahdollisesta irtisanomisoikeudesta, mikéali soveltuvaa alihankkijaa ei ole saatavilla.

Toimittajan on hyvé huomioida, ettd ehdot saattavat joiltakin osin poiketa yksityisen sektorin toimituksissa
usein kaytettavista ehdoista, johtuen julkisen sektorin toiminnan luonteesta.

Tilaajan tulee huomioida, etta pa&tos siitd, saako tietoja siirtad ETA-alueen ulkopuolelle, on tehtdva ennen
tarjouspyynnon julkaisemista, jotta sopimusehdot saadaan oikein jo tarjouspyyntdon. Huomioi tdma
erityisesti hankkiessasi pilvipalveluita. Kohdassa 7.2 kuvattu vaikutustenarviointi (T1A) voidaan pyytaa
toimittamaan jo tarjouksen liiteasiakirjana, jos toimittaja aikoo kasitella henkil6tietoja sellaisessa
kolmannessa maassa, joka ei ole EU:n komission tekemén tietosuojan riittavyyspéaétoksen piirissa.
Vahingonkorvauksista ja mahdollisesta rekisterinpitdjan ja kasittelijan vélisesta regressioikeudesta on
madratty JIT 2025 — Yleisissé ehdoissa seka JYSE 2014 Palvelut -ehdoissa.

Tama kayttoohje ei ole osa sopimusta.
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1. Soveltaminen

1.1 Naéissd ehdoissa midritelldén tilaajaa ja toimittajaa sitovasti ne henkildtietojen késittelya
koskevat sopimusehdot seké rekisterinpitéjén ja késittelijan velvollisuudet ja oikeudet, joiden mukaisesti
toimittaja kasittelee tilaajan henkil6tietoja tilaajan puolesta.

1.2 Toimittajan on pystyttévé osoittamaan, ettd se késittelijind noudattaa néitd sopimusehtoja.

1.3 Tassa liitteessd kaytetddn tietosuoja-asetuksessa madriteltyja kasitteita.

2. Miaritelmat

kasittelija

tietosuojalainsdédanndssa tarkoitettu henkil6tietoja kasitteleva taho, joka kasittelee henkil6tietoja
rekisterinpitajan lukuun

rekisterinpitaja

tietosuojalainsaddanndssa tarkoitettu taho, joka yksin tai yhdessa toisten kanssa maarittelee henkil6tietojen
kasittelyn tarkoitukset ja keinot

tietosuojalainsaadanto

Euroopan unionin yleinen tietosuoja-asetus (EU) 679/2016 ja muut tietosuojasdadokset seka
tietosuojaviranomaisten maaraykset

henkil6tietojen tietoturvaloukkaus

tietoturvaloukkaus, jonka seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen henkil&tietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen taikka
paasy tietoihin

tilaajan henkil6tieto

henkildtieto, josta tilaaja vastaa rekisterinpitdjana

3. Sopijapuolten roolit henkilotietojen kasittelyssa

3.1 Kasiteltdessa tilaajan henkilGtietoja tilaaja on rekisterinpitéjé ja toimittaja on késitteliji, ellei
henkil6tietojen kisittelyn tarkoituksesta muuta johdu. Sopimuksessa sovitaan sopijapuolten tarkemmat
tehtavét ja vastuut henkilGtietojen késittelyn osalta.



3.2 Henkildtietojen késittelyn kohde, kesto, luonne ja tarkoitus, henkildtietojen tyypit ja
rekisterdityjen ryhmit, soveltuvat tietoturvatoimenpiteet, seké toimittajan ja tilaajan yksityiskohtaisemmat
velvollisuudet ja oikeudet kuvataan tarkemmin sopimuksessa ja sen liitteissd, erityisesti henkil6tietojen
késittelytoimia koskevassa kuvauksessa.

33 Jos kohdan 3.2 mukaista henkil6tietojen késittelytoimien kuvausta ei ole tehty tai se on
puutteellinen, tilaaja ja toimittaja laativat kyseisen kuvauksen yhteisty0ssad ennen henkil6tietojen kasittelyn
aloittamista.

4. Toimittajan yleiset velvollisuudet

4.1 Toimittaja késittelee henkilGtietoja tietosuojalainsdddédnndn, sopijapuolten vélisen sopimuksen
ja tilaajan antamien ohjeiden mukaisesti.

4.2 Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja
ehkiistdkseen henkildtietojen luvattoman ja laittoman késittelyn seka torjuakseen henkilGtietojen tahattoman
katoamisen, muuttumisen, tuhoutumisen tai vahingoittumisen. Toimenpiteilld toimittaja varmistaa, ettd
tilaajan henkil6tietojen késittely tapahtuu sopimuksen vaatimusten ja tilaajan ohjeiden sekd
tietosuojalainsdddédnnon mukaisesti. Toimenpiteilld varmistetaan myos henkil6tietojen késittelyyn
kaytettdvien jarjestelmien ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

43 Toimittaja ei késittele eikd muulla tavoin hyddynnd sopimuksen perusteella késittelemidin
henkilGtietoja muutoin kuin sopimuksen mukaisessa tarkoituksessa ja laajuudessa.

4.4 Toimittaja nimedi tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon tilaajan
henkil6tietoihin liittyvid yhteydenottoja varten. Toimittaja ilmoittaa kirjallisesti tietosuojavastaavan tai
yhteyshenkilon yhteystiedot tilaajalle.

4.5 Toimittajan tulee viipymétti tilaajan pyynnosta tarjota tilaajalle kaikki sellaiset tilaajan
henkilGtietojen kasittelyd koskevat tiedot, jotka tilaaja saattaa tarvita (i) tayttddkseen rekisterdityjen oikeudet,
sisdltden padsyoikeudet, (ii) voidakseen varmistua henkil6tietojen kisittelyn lainmukaisuudesta, ja (iii)
noudattaakseen tietosuojaviranomaisten méardyksid tai ohjeistusta. Toimittaja osallistuu pyydettiaessi
sovitulla tavalla tilaajan vastuulla olevien kuvausten ja muiden dokumenttien, kuten vaikutustenarviointien ja
valvontaviranomaisen mahdolliseen ennakkokuulemiseen liittyvien dokumenttien laatimiseen ja
ylldpitdmiseen. Toimittaja tekee ndma tehtidvit sopimuksen mukaisilla henkil6tyon hinnoilla.

4.6 Toimittaja ilmoittaa tilaajalle viipymattd kaikista rekisterdityjen pyynndisti, jotka koskevat
rekisterdidyn oikeuksien kayttdmistd. Toimittaja ei itse vastaa ndihin pyyntdihin. Toimittaja avustaa sovitulla
tavalla tilaajaa, jotta tilaaja pystyy tiyttdméén velvollisuutensa vastata niihin pyyntdihin. Pyynnot voivat
edellyttad toimittajalta esimerkiksi avustamista rekisterdidylle tiedottamisessa ja viestinnéssa, rekisterdidyn
paisyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai poistamisessa, kdsittelyn rajoittamisen
toteuttamisessa tai rekisterdidyn omien henkildtietojen siirtdmisessé jérjestelmésté toiseen. Ellei
sopimuksessa ole sovittu mainittujen tehtdvien sisdltymisestd palvelun hintoihin, toimittajalla on oikeus
laskuttaa tilaajaa sopimuksessa sovituilla henkil6tyon hinnoilla, jos avustaminen aiheuttaa lisikuluja
toimittajalle. Toimittaja on velvollinen ennakolta ilmoittamaan tilaajalle mahdollisesti aiheutuvista
lisdkuluista.

5. Tilaajan ohjeet

5.1 Tilaajalla on oikeus antaa toimittajalle tilaajan henkil6tietojen kisittelya koskevia sitovia
ohjeita. Tilaaja vastaa ohjeiden yllépidosta ja saatavuudesta. Toimittaja ilmoittaa ilman aiheetonta viivytysté
tilaajalle, jos tilaajan antamat ohjeet ovat puutteellisia tai jos toimittaja epéilee niité lainvastaisiksi.



5.2 Tilaajalla on oikeus muuttaa, tdydentéd ja péivittdé toimittajalle antamiaan henkilGtietojen
késittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukaisiin
palveluihin liittyvid muita kuin véahaisid muutoksia, niiden vaikutuksesta sovitaan ennen ohjeiden paivitysti
sopimuksen mukaisessa muutoshallintamenettelyssa.

6. Alihankkijat, jotka kasittelevit henkilotietoja

6.1 Alihankkijan kayttdminen edellyttié tilaajan ennakkoon kirjallisesti antamaa lupaa.
Alihankkijoiden kdytdstd on sovittu tarkemmin sopimuksessa.

6.2 Toimittaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kdyttiméansa
alihankkijat noudattamaan omalta osaltaan sopimuksessa toimittajalle asetettuja velvoitteita seki tilaajan
antamia kulloinkin voimassa olevia henkil6tietojen kasittelyyn liittyvid ohjeita.

6.3 Toimittaja vastaa kiyttdménsd alihankkijan osuudesta kuin omastaan. Toimittaja vastaa siit4,
ettd alihankkija noudattaa omalta osaltaan kisittelijélle asetettuja velvoitteita. Jos tilaaja perustellusti katsoo,
ettd toimittajan alihankkija ei tiyti tietosuojavelvoitteitaan, tilaajalla on oikeus vaatia toimittajaa vaihtamaan
alihankkijaa.

6.4 Henkil6tietojen kasittelyyn osallistuvan alihankkijan muutoksesta on ilmoitettava tilaajalle
etukdteen. [Imoituksessa tulee kuvata, miten alihankkija kisittelee tilaajan henkilétietoja
tietosuojalainsdddannon mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua
alihankkijaa.

7. HenkilGtietojen kasittelyn sijainti

7.1 Toimittajalla on oikeus késitell4 tilaajan henkil6tietoja Euroopan talousalueella (ETA), ellei
sopimuksessa ole toisin sovittu. Mitd sopimuksessa ja ndissd ehdoissa sovitaan henkilGtietojen kasittelysta,
koskee myos pddsyn mahdollistamista tilaajan henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden
valityksella.

7.2 Jos toimittajalla on sopimuksen mukaan oikeus késitell4 tilaajan henkildtietoja ETA-alueen
ulkopuolella, toimittaja toimittaa ennen siirron toteuttamista tilaajalle hyviksyttiviksi laatimansa
henkil6tietojen siirtoa koskevan vaikutustenarvioinnin (transfer impact assessment, TIA) ja siirron arvioinnin
kannalta tarpeelliset tiedot kdytetyisté siirtomekanismeista seké mahdollisista lisdsuojatoimenpiteistd. Siirtoa
koskeva vaikutustenarviointi tulee péivittdd merkittdvien muutosten yhteydessd. Jos EU:n komissio on tehnyt
kyseistd kolmatta maata koskevan tietosuojan riittavyyspaatoksen, erillistd vaikutustenarviointia ei tarvitse
tehda.

8. Henkilostoa koskevat vaatimukset

8.1 Toimittaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasitell&
tilaajan henkildtietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapitoehtoja tai heité
koskee lakisdateinen salassapitovelvollisuus.

8.2 Toimittaja antaa henkildstéllensd paésyn tilaajan henkilGtietoihin vain siind maarin, kuin se
on tarpeen sopimuksen tarkoituksen toteuttamiseksi. Toimittaja varmistaa, ettd jokainen sen alaisuudessa
toimiva henkild, jolla on paasy tilaajan henkil6tietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvista
velvoitteistaan ja késittelee niitd ainoastaan sopimuksen, ndiden ehtojen ja tilaajan ohjeiden mukaisesti.



9. Tietoturvaloukkaukset

9.1 Toimittajan on ilmoitettava tilaajalle kirjallisesti ilman aiheetonta viivytysta tietoonsa tulleesta
tilaajan henkil6tietojen tietoturvaloukkauksesta sovitusta palveluajasta riippumatta. Lisdksi toimittajan tulee
ilmoittaa tilaajalle ilman aiheetonta viivytystd muista palvelun héiri6- tai ongelmatilanteista, joilla on tai voi
olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin. Toimittajan tulee auttaa tilaajaa varmistamaan, etti
késittelyn turvallisuuteen ja tietoturvaloukkausilmoituksiin liittyvid velvollisuuksia noudatetaan.

9.2 Toimittajan on annettava tilaajalle kirjallisesti vahintd4n seuraavat tiedot
tietoturvaloukkauksesta:

i.  tapahtuneen tietoturvaloukkauksen kuvaus ja tietoturvaloukkauksen kohteena olleiden tietojen
yksiléiminen, mukaan lukien asianomaisten rekisterdityjen ryhmit ja arvioidut lukumaiarét sekd
henkil6tietotyyppien ryhmit ja arvioidut lukumairét silld tarkkuudella kuin ndmaé ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi saada asiassa lisétietoja;
iii. kuvaus tietoturvaloukkauksen todennikoisistd seurauksista; ja

iv. kuvaus toimenpiteisti, joita toimittaja ehdottaa tai joita se on jo toteuttanut tietoturvaloukkauksen
johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten lieventimiseksi.

9.3 Alkuperdistd ilmoitusta tulee tdydentdd ilman aiheetonta viivytystd, mikili toimittaja saa
tehdyn ilmoituksen jilkeen lisitietoja tietoturvaloukkauksesta.

94 Henkilétietojen tietoturvaloukkauksen havaittuaan toimittaja ryhtyy viipymétta riittdviin
toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi.

10. Henkilotietojen kasittelya koskeva tarkastusoikeus
10.1 Tilaajalla on oikeus tehda tai teettdd kolmannella riippumattomalla taholla tarkastus

arvioidakseen toimittajan ja sen alihankkijoiden ndiden henkil6tietojen kasittelyn ehtojen sekd sopimuksessa
olevien muiden henkilGtietojen késittelyd koskevien velvoitteiden noudattamista.

10.2 Toimittaja takaa tilaajalle tietosuojalainsdddédnnon edellyttdmét oikeudet toimittajan
alihankkijoiden tarkastukseen.

10.3 Mahdolliset tilaajan suorittamat tarkastukset eivit rajoita toimittajan tai sen alihankkijoiden
ndiden henkil6tietojen kisittelyn ehtojen tai sopimuksen mukaisia velvollisuuksia ja vastuita.

10.4 Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista kustannuksista.
11. Henkil6tietojen késittelyn paattyminen
11.1 Sopimuksen voimassaoloaikana toimittaja ei saa poistaa tilaajan henkildtietoja ilman tilaajan

nimenomaista pyyntoa.

11.2 Sopimuksen pédtyttyéd toimittaja palauttaa tilaajan henkildtiedot tilaajalle yleisesti kaytossa
olevassa muodossa tai kustannuksellaan tuhoaa ne siten, ettei tilaajan henkildtietoja ole endd mahdollista
palauttaa luettavaan muotoon. Tietoja ei saa poistaa, jos lainsdddanndssé tai viranomaisen méérdykselld on
edellytetty, ettd toimittaja sdilyttdd henkilotiedot. Tilaajan henkil6tietojen palauttamisesta témén kappaleen
mukaisesti ei toimittajalla ole oikeutta erillisveloitukseen, ellei toisin ole sopimuksessa sovittu.



