Valtiovarainministerio

Lausuntopyynto

20.02.2023 VN/5408/2023-VM-1

Suositus tietoturvallisuudesta hankinnoissa

Johdanto

Tiedonhallintalautakunnan tehtavana on edistaa tiedonhallintalaissa saadettyjen
tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja tiedonhallintalain vaatimusten
toteuttamista. Tiedonhallintalautakunta ei ole tiedonhallinnan yleisviranomainen, vaan sen
tehtavat liittyvat tiedonhallintalakiin. Tiedonhallintalautakunnan asettamat jaostot laativat ja
yllapitavat tiedonhallintalaissa saadettyjen vaatimusten toteuttamista koskevia suosituksia.
Tiedonhallintalautakunnan suositukset eivat ole velvoittavia tai sitovia, vaan niissa ohjataan
tiedonhallintayksikkdja ja viranomaisia toteuttamaan hyviin kaytantoihin pohjautuen
tiedonhallintalaissa saadetyt vaatimukset. Tiedonhallintalautakunta on asettanut
tietoturvallisuusjaoston 31.12.2023 saakka.

Tausta

Julkisen hallinnon tiedonhallinnasta annetussa laissa (906/2019) on saadetty
tietoturvallisuustoimenpiteisiin liittyvia vastuita julkisen hallinnon tiedonhallintayksikaille ja
viranomaisille seka yksityisille henkilille ja yhteisoille taikka muille kuin viranomaisena
toimiville julkisoikeudellisille yhteisaille, silta osin kuin ne hoitavat julkista hallintotehtavaa.
Lisaksi laissa saadetaan tietoturvallisuustoimenpiteiden vahimmaistasosta ja
tiedonhallintayksikon velvollisuudesta tunnistaa olennaiset tietojenkasittelyyn kohdistuvat
riskit ja mitoittaa tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Suositus tietoturvallisuudesta hankinnoissa opastaa viranomaisia hankintoihin liittyvien
tietoturvallisuusvaatimusten maarittelyssa seka niiden tayttymisen varmistamisessa.
Suosituksen liitteissa on hankintoihin suositeltavia tietoturvallisuusvaatimuksia, joita
viranomaiset voivat hyodyntaa hankintasopimusten liitteina seka hankintaehtotyokalu
tarkempien tietoturvallisuusvaatimusten maarittelyyn.

Tietoturvallisuuden vahimmaisvaatimukset -liitettd 1 a voi kayttaa osana sellaisia hankintoja,
joissa ei kasitella salassa pidettavia eika turvallisuusluokiteltuja (TLIV-TLI) tietoja,
henkilGtietoja eika palveluiden eheyteen tai saatavuuteen kohdistu normaalia korkeampia
vaatimuksia tai joiden tietoturvariskin olet arvioinut olevan hyvin matala. Liite sisaltaa
tietoturvallisuuden vahimmaisvaatimukset ja kaikkien toimijoiden toimialasta riippumatta
pitaa pystya sitoutumaan niihin.

Laajempaa tietoturvallisuusvaatimukset -liitetta 1 b voit kayttaa hankintoihin, joissa
kasitellaan salassa pidettavia tai turvallisuusluokiteltuja (TLIV-TLI) tietoja, henkil6tietoja tai
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hankittavien palveluiden eheyteen tai saatavuuteen kohdistuu normaalia korkeampia
vaatimuksia. Liitteessa on kuvattu yleiset tietoturvallisuusvaatimukset.

Liitteessa 2 olevalla hankintaehtotyokalulla (Excel) voi maaritella tarkemmat
tietoturvallisuusvaatimukset hallinnollisen turvallisuuden, fyysisen turvallisuuden, teknisen
turvallisuuden seka varautumisen ja jatkuvuuden hallinnan osa-alueilla.

Vastausohjeet vastaanottajille

Toivomme kommentteja suosituksesta, tietoturvallisuuden vahimmaisvaatimuksista (liite 1
a), tietoturvallisuusvaatimuksista (liite 1 b) seka hankintaehtotyokaluista (liite 2).

Yksiloikaa kommenttinne asiakirjan nimella, luvun numerolla seka tarkenteella (esimerkiksi
3. kappale 4. rivi). Hankintaehtotydkalun vaatimusten taydennyksiin seka vaatimuskohtaisiin
ohjeisiin liittyvat kommentit voi yksildida vaatimuksen tunnisteella. Jos havaitsette puutteita,
voi kommenttiin sisallyttaa ehdotuksia kyseisen yksildidyn kohdan muuttamiseksi.

Tama lausuntopyyntd on lahetetty vain sahkoisena. Lausuntoja voivat lahettaa myos muut
kuin jakelussa mainitut tahot.

Aikataulu

Tiedonhallintalautakunnan tietoturvallisuusjaosto pyytaa kommentteja ja huomioita liitteena
olevastaSuositus tietoturvallisuudesta hankinnoissa -suositusluonnoksesta, liitteista seka
hankintaehtotyokalusta 17.3.2023 mennessa.

Valmistelijat

Lisatietoja antavat jaoston puheenjohtaja Mika Kuronen (etunimi.sukunimi@gov.fi) ja
jaostosihteeri Tuula Seppo (etunimi.sukunimi@dvv.fi).

Liitteet:
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Jakelu:

Akaan kaupunki

Alajarven kaupunki
Alavieskan kunta

Alavuden kaupunki
Asikkalan kunta

Askolan kunta

Auran kunta

Digi- ja vaestotietovirasto
Enonkosken kunta
Enontekion kunta

Espoon kaupunki - Esbo stad
Eurajoen kunta

Euran kunta

Evijarven kunta

Forssan kaupunki
Haapajarven kaupunki
Haapaveden kaupunki
Hailuodon kunta

Halsuan kunta

Haminan kaupunki

Hangon kaupunki - Hango stad
Hankasalmen kunta
Harjavallan kaupunki
Hartolan kunta

Hattulan kunta

Hausjarven kunta

Heinolan kaupunki
Heinaveden kunta

Helsingin kaupunki - Helsingfors stad
Hirvensalmen kunta
Hollolan kunta

Huittisten kaupunki
Humppilan kunta
Hyrynsalmen kunta
Hyvinkaan kaupunki
Hameenkyron kunta
Hameenlinnan kaupunki

lin kunta

lisalmen kaupunki

litin kunta

Ikaalisten kaupunki

llImajoen kunta

llomantsin kunta

Imatran kaupunki

Inarin kunta

Inga kommun - Inkoon kunta
Isojoen kunta

Isokyron kunta

Jakobstad - Pietarsaaren kaupunki
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Janakkalan kunta
Joensuun kaupunki
Jokioisten kunta
Joroisten kunta
Joutsan kunta
Juankosken kaupunki
Juukan kunta
Juupajoen kunta

Juvan kunta
Jyvaskylan kaupunki
Jamijarven kunta
Jamsan kaupunKi
Jarvenpaan kaupunki
Kaarinan kaupunki
Kaavin kunta

Kajaanin kaupunki
Kalajoen kaupunki
Kangasalan kunta
Kangasniemen kunta
Kankaanpaan kaupunki
Kannonkosken kunta
Kannuksen kaupunki
Karijoen kunta
Karkkilan kaupunki
Karstulan kunta
Karvian kunta
Kaskisten kaupunki - Kaskis stad
Kauhajoen kaupunki
Kauhavan kaupunki
Kauniaisten kaupunki - Grankulla stad
Kaustisen kunta
Keiteleen kunta
Kemijarven kaupunki
Kemin kaupunki
Keminmaan kunta
Kempeleen kunta
Keravan kaupunki
Keuruun kaupunki
Kihnion kunta

Kimito6 kommun - Kemidnsaaren kunta
Kinnulan kunta
Kirkkonummen kunta - Kyrkslatt kommun
Kiteen kaupunki

Kittilan kunta
Kiuruveden kaupunki
Kivijarven kunta
Kokemaen kaupunki
Kokkolan kaupunki - Karleby stad
Kolarin kunta
Konneveden kunta
Kontiolahden kunta
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Korsholm kommun - Mustasaaren kunta
Korsnas kommun

Kotkan kaupunki

Kouvolan kaupunki

Kristinestad - Kristiinankaupunki
Kronoby kommun - Kruunupyyn kunta
Kuhmoisten kunta

Kuhmon kaupunki

Kuntaliitto

Kuopion kaupunki

Kuortaneen kunta

Kurikan kaupunki

Kustavin kunta

Kuusamon kaupunki

Kyyjarven kunta

Karkolan kunta

Karsamaen kunta

Lahden kaupunki

Laihian kunta

Laitilan kaupunki

Lapinjarven kunta - Lapptrask kommun
Lapinlahden kunta

Lappajarven kunta
Lappeenrannan kaupunKi
Lapuan kaupunki

Larsmo kommun - Luodon kunta
Laukaan kunta

Lemin kunta

Lempaalan kunta

Leppavirran kunta

Lestijarven kunta

Liedon kunta

Lieksan kaupunki

Liikenne- ja viestintaministerio
Limingan kunta

Liperin kunta

Lohjan kaupunki - Lojo stad
Loimaan kaupunki

Lopen kunta

Loviisan kaupunki - Lovisa stad
Luhangan kunta

Lumijoen kunta

Luumaen kunta

Luvian kunta

Maa- ja metsatalousministerio
Maanmittauslaitos

Malax kommun - Maalahden kunta
Marttilan kunta

Maskun kunta

Merijarven kunta

Merikarvian kunta
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Miehikkalan kunta

Mikkelin kaupunki

Muhoksen kunta

Multian kunta

Muonion kunta

Muuramen kunta

Mynamaen kunta

Myrskylan kunta - Mérskom kommun
Mantsalan kunta
Mantta-Vilppulan kaupunki
Mantyharjun kunta

Naantalin kaupunki

Nakkilan kunta

Nivalan kaupunki

Nokian kaupunki

Nousiaisten kunta

Nurmeksen kaupunki
Nurmijarven kunta

Nykarleby stad - Uusikaarlepyyn kaupunki
Narpes stad - Narpion kaupunki
Oikeusministerio

Opetus- ja kulttuuriministerio
Orimattilan kaupunki

Oripaan kunta

Oriveden kaupunki

Oulaisten kaupunki

Oulun kaupunki

Outokummun kaupunki
Padajoen kunta

Paimion kaupunki

Palkeet

Paltamon kunta

Pargas stad - Paraisten kaupunki
Parikkalan kunta

Parkanon kaupunki

Pedersore kommun - Pedersoren kunta
Pelkosenniemen kunta

Pellon kunta

Perhon kunta

Pertunmaan kunta
Petajaveden kunta
Pieksamaen kaupunki
Pielaveden kunta

Pihtiputaan kunta

Pirkkalan kunta

Poliisihallitus

Polvijarven kunta

Pomarkun kunta

Porin kaupunki

Pornaisten kunta

Porvoon kaupunki - Borga stad
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Posion kunta
Pudasjarven kaupunki
Pukkilan kunta
Punkalaitumen kunta
Puolangan kunta
Puolustusministerio
Puumalan kunta
Pyhtaan kunta - Pyttis kommun
Pyhajoen kunta
Pyhajarven kaupunki
Pyhannan kunta
Pyharannan kunta
Palkaneen kunta
Paaesikunta

Pdéytyan kunta
Raahen kaupunki
Raision kaupunki
Rajavartiolaitoksen esikunta
Rantasalmen kunta
Ranuan kunta
Raseborg stad - Raaseporin kaupunKi
Rauman kaupunki
Rautalammin kunta
Rautavaaran kunta
Rautjarven kunta
Reisjarven kunta
Riihimaen kaupunki
Ristijarven kunta
Rovaniemen kaupunki
Ruokolahden kunta
Ruoveden kunta
Ruskon kunta
Raakkylan kunta
Saarijarven kaupunki
Sallan kunta

Salon kaupunki
Sastamalan kaupunki
Sauvon kunta
Savitaipaleen kunta
Savonlinnan kaupunki
Savukosken kunta
Seindjoen kaupunki
Senaatti

Sievin kunta
Siikaisten kunta
Siikajoen kunta
Siikalatvan kunta
Siilinjarven kunta
Simon kunta

Sipoon kunta - Sibbo kommun
Sisaministerio
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Siuntion kunta - Sjundea kommun
Sodankylan kunta

Soinin kunta

Someron kaupunki
Sonkajarven kunta
Sosiaali- ja terveysministerio
Sotkamon kunta

Sulkavan kunta
Suojelupoliisi
Suomussalmen kunta
Suonenjoen kaupunki
Sysman kunta

Sakylan kunta
Sateilyturvakeskus
Taipalsaaren kunta
Taivalkosken kunta
Taivassalon kunta
Tammelan kunta
Tampereen kaupunki
Tervolan kunta

Tervon kunta

Teuvan kunta
Tietosuojavaltuutetun toimisto
TI. Kosken kunta
Tohmajarven kunta
Toholammin kunta
Toivakan kunta

Tornion kaupunki

Tulli

Turun kaupunki - Abo stad
Tuusniemen kunta
Tuusulan kunta

Tyrnavan kunta

Ty0- ja elinkeinoministerio
Ulkoministerio

Ulvilan kaupunki

Urjalan kunta

Utajarven kunta

Utsjoen kunta

Uuraisten kunta
Uusikaupunki

Vaalan kunta

Vaasan kaupunki - Vasa stad
Valkeakosken kaupunki
Valtimon kunta
Valtioneuvoston kanslia
Valtionkonttori
Valtiovarainministerio
Valtori

Vantaan kaupunki - Vanda stad
Varkauden kaupunki
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Vehmaan kunta
Verohallinto
Vesannon kunta
Vesilahden kunta
Vetelin kunta
Viereman kunta
Vihdin kunta
Viitasaaren kaupunki
Vimpelin kunta
Virolahden kunta
Virtain kaupunki

Vora kommun - VOyrin kunta
Ylitornion kunta
Ylivieskan kaupunki
Yl6jarven kaupunki
Ymparistoministerio
Ypajan kunta

Ahtérin kaupunki
Aanekosken kaupunki
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Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttaan

Kuronen Mika
Valtiovarainministerio

Kuronen Mika
Valtiovarainministerio
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