Liite 1 a Tietoturvallisuuden vahimmaisvaatimukset

[OHJE: Naita ehtoja voi kayttéda osana sellaisia hankintoja, joissa ei kasitella salassa pidettavia
eika turvallisuusluokiteltuja (TLIV- TLI) tietoja, henkilétietoja eika palveluiden eheyteen tai
saatavuuteen kohdistu normaalia korkeampia vaatimuksia tai joiden tietoturvallisuusriskin olet
arvioinut olevan hyvin matala. Ehdot sisaltavat tietoturvallisuuden vahimmaisvaatimukset ja
kaikkien toimijoiden toimialasta riippumatta pitaa pystya sitoutumaan niihin.

Muissa tapauksissa on suositeltavaa harkinnan mukaan kayttaa kattavampaa tietoturvallisuus-
vaatimukset liitettd, tietosuojaliitteitd sekd hankintaehto-tydkalun avulla muodostettavia osa-
aluekohtaisia tietoturvavaatimusliitteita. ]
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1 MAARITELMAT

1.1

Alihankkija tarkoittaa mita tahansa Palvelun tuottamiseen tai yhteisty6hon
muuten osallistuvaa osapuolta, jota Toimittaja kayttaa omien velvoitteidensa
tayttamiseksi.

1.2 Palvelu tarkoittaa sita palvelua, josta Tilaaja ja Toimittaja ovat sopineet Sopi-
muksessa. Mita naissa ehdoissa on sovittu Palvelusta, sovelletaan soveltuvin
osin myos Sopimuksessa sovittuun tavarahankintaan.

1.3 Sopimus tarkoittaa Tilaajan ja Toimittajan valista sopimusta, jonka liitteena
tdma Tietoturvallisuuden vahimmaisvaatimukset —dokumentti on.

1.4 Tietoaineisto tarkoittaa tahan Palveluun liittyvaa Tilaajan asiakirjoista ja
muista tiedoista muodostuvaa tietokokonaisuutta.

1.5 Tietojarjestelma tarkoittaa tietojenkasittelylaitteista, ohjelmistoista ja
muusta tietojenkdsittelystd koostuvaa kokonaisjarjestelya.

1.6 Tilaaja osapuoli, joka asettaa hankinnan vaatimukset ja hyvaksyy niiden tayt-
tymisen.

1.7 Tilaajan tieto tarkoittaa kaikkea Tilaajan Toimittajalle luovuttamaa tai Toimit-
tajalla olevaa tai Toimittajan laatimaa tietoa, joka liittyy hankinnan kohteena
olevan palvelun tuottamiseen.

1.8 Tilat tarkoittavat sellaisia Toimittajan tai sen alihankkijan tiloja, joissa sailyte-
téan tai muutoin kasitellaan Tietoaineistoja.

1.9 Toimittaja luonnollinen henkild, oikeushenkild tai julkinen taho taikka edella
tarkoitettujen tahojen ryhmittyma, joka tarjoaa markkinoilla tavaroita tai pal-
veluja taikka rakennustyéta tai rakennusurakoita.

2 TIETOTURVALLISUUSEHTOJEN TAUSTA JA TARKOITUS

2.1 Ndissé ehdoissa sovitaan Tilaajan ja Toimittajan valilld noudatettavista turval-
lisuusjarjestelyista sekda Tietoaineistojen kasittelya koskevista kdytanndista.
Ehtoja sovelletaan Sopimuksen sisaltémien Palveluiden tuottamisessa seka kai-
kessa Sopimukseen liittyvassa Tilaajan ja Toimittajan valisessa yhteisty6ssa.

3 TIETOTURVALLISUUDEN HALLINTA

3.1 Toimittajalla on ylimman johdon hyvdksymat tietoturvallisuusperiaatteet, jotka
kuvaavat Toimittajan tietoturvallisuustoimenpiteiden kytkeytymisen organisaa-
tion toimintaan.

3.2 Toimittaja on maaritellyt tietoturvallisuuden hoitamiseen liittyvat tehtavat ja

vastuut.
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3.3

3.4

Toimittaja huolehtii henkildstonsa saanndéllisesta tietoturvallisuuskoulutuk-
sesta.

Toimittajalla on tietoturvallisuuteen liittyvien poikkeamatilanteiden kasittelyyn
maaritellyt prosessit ja toimintaohjeet.

4 TIETOAINEISTOJEN KASITTELY

4.1 Naissd ehdoissa kuvattuja jdrjestelyja noudatetaan aina Toimittajan kasitel-
lessa Tilaajaan tai Palvelun tuottamiseen liittyvaa tai muuta Tilaajalta saatua
Tietoaineistoa Toimittajan tuottaessa Sopimuksen mukaista Palvelua Tilaajalle.

4.2 Toimittaja kasittelee Tietoaineistoja vain Palvelun tuottamisen edellyttamassa
laajuudessa.

4.3 Toimittaja antaa Tilaajan tietoja vain niille henkildille, jotka tarvitsevat tietoja
Palvelun tuottamiseen liittyvissa tyotehtévissaan.

4.4 Toimittajan tulee pystya osoittamaan, etta sen Palvelun tuottamiseen osallistu-
vat henkilot ovat tietoisia ndiden ehtojen mukaisista vaatimuksista ja vaitiolo-
velvollisuudesta. Toimittaja toimittaa Tilaajan pyynndstd selvityksen tdman
kohdan mukaisen velvollisuuden tayttamisesta.

4.5 Sopimuksen paatyttya Toimittaja palauttaa Tietoaineiston yleisesti kaytdssa
olevassa muodossa tai tuhoaa Tietoaineiston siten, ettei tietoja ole enda mah-
dollista palauttaa luettavaan muotoon. Toimittajalla on oikeus sailyttaa tietoai-
neistoja séaadodsten ja viranomaismaaraysten edellyttamalla tavalla.

4.6 Toimittajan vaitiolovelvollisuus jatkuu myds Sopimuksen padttymisen jalkeen
naiden ehtojen mukaisesti.

5 PAASY TIETOJARJESTELMIIN JA TIETOIHIN

5.1 Toimittajan ja sen alihankkijan Tilojen tulee olla asianmukaisesti suojattu siten,
etteivat ulkopuoliset paase kasiksi tietoihin.

5.2 Toimittaja antaa paasyn Tietoaineistoihin ja naita kasitteleviin tietojarjestelmiin
vain nimetyille henkiléille.

6 ALIHANKKIJAT

6.1 Mitd naissa ehdoissa on sovittu Toimittajan henkiléstosta, sovelletaan myds ali-
hankkijan palvelun tuottamiseen osallistuvaan henkiléstéon.

6.2 Toimittaja vastaa siita, ettéd sen alihankkijat toimivat ndiden ehtojen mukai-

sesti.
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6.3 Toimittaja toimittaa Tilaajan pyynnosta selvityksen téaman kohdan mukaisen
velvollisuuden tayttamisesta.

7 RAPORTOINTI

7.1 Toimittaja on velvollinen ilmoittamaan Tilaajalle valittémasti, jos Toimittajan tai
sen alihankkijan keskeisissa turvallisuustoiminnoissa tai henkildsto- tai turval-
lisuusjarjestelyissa tapahtuu muutoksia.

7.2 Toimittaja valvoo naiden ehtojen edellyttdmien jarjestelyjen tason toteutumista
toiminnassaan saanndllisesti, kirjaa mahdolliset poikkeamat ja raportoi merkit-
tavista poikkeamista Tilaajalle viivytyksetta seka aloittaa korjaustoimet ensi ti-
lassa.



