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[Ohje: Naita vaatimuksia on tarkoitus kayttada osana sellaisia hankintoja, joissa kasitellaan salassa
pidettavia, turvallisuusluokiteltuja (TLIV- TLI), henkilotietoja tai palveluiden eheyteen tai saatavuu-
teen kohdistuu normaalia korkeampia vaatimuksia. Tassa dokumentissa on kuvattu yleiset tietotur-
vallisuusvaatimukset, joita suositellaan tdydentdamaén hankintaehtotytkalun avulla muodostetta-
villa osa-aluekohtaisilla tietoturvavaatimuksilla. Muokkaa liite hankintaan soveltuvaksi. Kay lapi eh-
tojen yhteydessa olevat erilliset ohjeet ja tee tarvittavat muokkaukset niiden mukaisesti.]
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Maaritelmat

Alihankkija tarkoittaa mitd tahansa Palvelun tuottamiseen tai yhteistydhon muuten
osallistuvaa osapuolta, jota Toimittaja kayttdd omien velvoitteidensa tayttdmiseksi.
[Ohje: Kayta tarvittaessa. Tama maaritelma kattaa myds ne kolmannet osapuolet,
jotka eivét suoraan osallistu Palvelun tuottamiseen, mutta joilla on paasy Palveluun
tai Palvelun tietoturvan kannalta keskeisiin kohteisiin (esimerkiksi laitteiston, tai ohjel-
miston huolto- ja korjaustehtavat, siivous).]

Henkiloturvallisuusselvitys tarkoittaa turvallisuusselvityslain (726/2014) mukaista
henkiloturvallisuusselvitysta tai sitd vastaavaa, Suomen kansallisen turvallisuusviran-
omaisen (NSA) kautta hankittua ulkomaan turvallisuusviranomaisen mydntamaa hen-
kiléturvallisuustodistusta tai vastaavaa selvitysta.

Kasittely tarkoittaa tietojen ja asiakirjojen elinkaareen liittyvia toimenpiteitd poistami-
seen tai tuhoamiseen asti.

Palvelu tarkoittaa sité palvelua ja/tai tuotetta, josta Tilaaja ja Toimittaja ovat sopineet
Sopimuksessa. Mita tassa liitteessa on sovittu Palvelusta, sovelletaan myos Sopi-
muksessa sovittuun tavarahankintaan.

Poikkeama tarkoittaa tahallista tai tahatonta haitallista tapahtumaa tai olotilaa, jonka
seurauksena Toimittajan vastuulla olevien Tilaajan tietojen eheys, luottamuksellisuus
tai sovittu kaytettavyystaso on tai saattaa olla vaarantunut

Salassa pidettava tieto tarkoittaa kaikkea sellaista Tilaajalla olevaa, Tilaajan Toimit-
tajalle luovuttamaa, Toimittajalla hallussa olevaa, tai Toimittajan Tilaajalle laatimaa
tietoa, jonka Tilaaja on méaaritellyt Salassa pidettavaksi lain viranomaisten toiminnan
julkisuudesta (julkisuuslaki, 621/1999) tai muun lainsaadannon perusteella.

Salassa pidettavaksi tiedoksi ei katsota sellaista tietoa:

a) joka on yleisesti saatavilla tai julkista tai jonka sopijapuoli on saanut lailli-
sesti haltuunsa muuten kuin toiselta sopijapuolelta;

b) jonka luovuttamisen ja kayttdmisen luovuttaja on nimenomaan hyvaksynyt;
tai

c) joka pakottavan lain, sddddksen tai tuomioistuimen lainvoimaisen paatok-
sen tai tuomioistuimen antaman sitovan maarayksen mukaisesti on luovu-
tettavissa olevaa.
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Suojattavat aineistot tarkoittavat taman maarittelyluvun mukaisia tietoaineistoja, sa-
lassa pidettavaa tietoa ja turvallisuusluokiteltavia tietoja.

Tietoaineisto tarkoittaa tAhan Palveluun liittyvaa Tilaajan asiakirjoista ja muista tie-
doista muodostuvaa tietokokonaisuutta.

Tietojarjestelma tarkoittaa tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojen-
kasittelysta koostuvaa kokonaisjarjestelya.

Tilat tarkoittavat sellaisia Toimittajan tiloja, joissa sailytetaan, kaytetdaan tai muutoin
kasitellaan suojattavia aineistoja.

Turvallisuusluokiteltu tieto tarkoittaa laki julkisen hallinnon tiedonhallinnasta (tie-
donhallintalaki 906/2019) 18 §:ssd ja asiakirjojen turvallisuusluokittelusta valtionhal-
linnossa annetussa valtioneuvoston asetuksessa (1101/2019, turvallisuusluokittelu-
asetus) tarkoitettua turvallisuusluokiteltua asiakirjaa seka tietoa, jotka asiakirjaan
merkittyina olisivat turvallisuusluokiteltavia.

Yritysturvallisuusselvitys tarkoittaa turvallisuusselvityslain (726/2014) mukaista tai
sitd vastaavaa Suomen kansallisen turvallisuusviranomaisen (NSA) kautta hankittua
ulkomaan turvallisuusviranomaisen myontamaa vastaavaa selvitysta.

Tausta, tarkoitus ja soveltamisala

Tata liitettd sovelletaan Sopimukseen seka kaikkeen yhteistydhdn sopimuksen voi-
massaolon aikana, elleivat Sopijapuolet erikseen toisin sovi.

Tassa liitteessa sovitaan turvallisuusjarjestelyista, joita Toimittaja noudattaa kasitel-
lessaan Tilaajan tietoaineistoja, salassa pidettavaa tietoa tai turvallisuusluokiteltavia
tietoja.

Sopijapuolet tiedostavat, etta palvelussa voidaan kasitella tietoa, joka on lain mukaan
pidettdva salassa. Talla liitteella Sopijapuolet pyrkivat varmistamaan, etta Salassa
pidettavat tiedot pysyvat salassa.

Liite on voimassa, kunnes Sopimus on paattynyt. Salassapitovelvollisuus jatkuu myods
Sopimuksen paattymisen jalkeen.

Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan on noudatettava So-
pimuksen mukaisessa toiminnassaan muuta kuin Suomen tai Euroopan unionin lain-
saadantoa, joka voi muodostaa ristiriidan taméan sopimuksen ehtojen kanssa.

Tarkemmat osa-aluekohtaiset tietoturvallisuusvaatimukset on méaaritelty tarvittaessa
erillisissa hallinnollisen turvallisuuden, fyysisen turvallisuuden, teknisen turvallisuu-
den, varautumisen ja jatkuvuuden hallinnan liitteissa seka tietosuojan liitteissa.

Alihankkijat

Ellei Toimittajan kayttamia alihankkijoita ole ilmoitettu Sopimuksessa, Toimittajan tu-
lee hyvaksyttaa alihankkijat kirjallisesti Tilaajalla.
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Toimittaja vastaa siita, etta sen alihankkijat toimivat taman liitteen mukaisesti.

Mité tassa liitteessa on sovittu Toimittajasta ja Toimittajan henkildista ja tiloista, sovel-
letaan my06s palvelun tuottamiseen osallistuvaan alihankkijaan ja alihankkijan henki-
I6ihin ja tiloihin.

Tilaajalla on oikeus katselmoida Toimittajan Alihankkijoidensa kanssa tekemat turval-
lisuutta koskevat sopimukset siltd osin kuin ne koskevat Suojattavia aineistoja tai
paasya Tiloihin.

Luottamuksellisuus ja salassapito

Toimittaja kasittelee Suojattavia aineistoja niin, etta ulkopuoliset eivat padse niihin
kasiksi.

Toimittaja kéasittelee Suojattavia aineistoja ainoastaan palvelun tuottamisen edellytta-
massa laajuudessa.

Toimittaja saa luovuttaa tai antaa paasyn Tilaajan Suojattaviin aineistoihin vain niille
henkilGille, jotka tarvitsevat néita tietoja Sopimuksen mukaisen Palvelun tuottamiseen
liittyvissa tyotehtavissaan.

Toimittaja vastaa siita, etta suojattavia tietoja saa oikeuden kasitella vain Toimittajan
henkildst6on kuuluvat henkilot jotka:

a) ovat allekirjoittaneet tydsopimukseen liittyvan tai toimeksiantokohtaisen salassapi-
tositoumuksen,

b) [Ohje: kayta tarvittaessa: joista on voimassa oleva, Tilaajan hakema henkilotur-
vallisuusselvitys ja Tilaaja on hyvaksynyt henkilon] ja

c) jotka ovat hyvaksytysti suorittaneet [Ohje valitse: Tilaajan/Toimittajan] jarjestaman
tietoaineiston kasittelykoulutuksen.

[Ohje: Kayta tarvittaessa: Toimittajalla tulee olla Palvelun tuottamiseen hyvaksytysta
henkilostosta ajan tasalla oleva luettelo, joka sisaltdd merkinnat siita, etta Tilaaja on
maaraaikaisesti hyvaksynyt kyseisen henkilon Palvelun tuottamiseen, korkeimman
turvallisuusluokitellun tiedon kasittelyoikeuden seké henkil6lla voimassa olevan vai-
tiolositoumuksen.]

[Ohje: Kayta tarvittaessa: Toimittajan tulee ilmoittaa Tilaajalle (6) kuusi kuukautta en-
nen tai vipymatta tiedon saatuaan, kun palveluun hyvaksytyn henkilon méaaraaikai-
suus tai tydsuhde paattyy].

Toimittaja ohjaa kolmannen osapuolen esittamat tietopyynndt Tilaajalle.

Tilaajan Toimittajalle mahdollisesti myontdma oikeus kayttda Sopimuksen mukaista
toimitusta referenssina ei vapauta Toimittajaa sovituista salassapitovelvoitteista.

[Ohje: Kayta tarvittaessa jompaakumpaa seuraavista vaihtoehdoista: Toimittaja ei
saa kayttaa Sopimusta referenssina ilman Tilaajan kirjallista lupaa. tai Toimittajan tu-
lee hyvaksyttaa referenssikuvaus Tilaajalla.]
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Tilaajalla on oikeus kieltdd Toimittajan, alihankkijan tai tyontekijan osallistuminen Pal-
velun tuottamiseen, mikali Tilaaja perustellusta syysta katsoo, etta Toimittajan, Ali-
hankkijan tai tyontekijan osallistumista ei voida hyvaksya.

Tilaajalla on oikeus irtisanoa tdma sopimus ja Paasopimus paattymaan valittdmasti,
mikali Tilaajalla on tehdyn yritysturvallisuusselvityksen tai muun tiedon perusteella
syyta epailla Toimittajan taikka sen johtohenkilén tai edustus-, paatés- tai valvonta-
valtaa kayttavien henkildiden toimivan tavalla, joka voi vahingoittaa valtion turvalli-
suutta, maanpuolustusta, Suomen kansainvalisia suhteita, yleista turvallisuutta tai
muuta niihin verrattavaa yleista etua taikka erittédin merkittvaa yksityista taloudellista
etua taikka edella tarkoitettujen etujen suojaamiseksi toteutettavia turvallisuusjarjes-
telyja.

Turvallisuusselvitykset
Yritysturvallisuusselvitykset

Tilaaja on tarvittaessa oikeus edellyttaa yritysturvallisuusselvityksen laatimista Toimit-
tajasta tai sen alihankkijasta.

Yritysturvallisuusselvitysten hakemisesta ja niista aiheutuvista kustannuksista vastaa
Toimittaja.

Mikali Toimittaja tai alihankkija késittelevat suojattavia aineistoja Suomen rajojen ul-
kopuolella, tulee turvallisuusselvityslain edellytysten tayttyessé hankkia sen kotimaan
kansallisen turvallisuusviranomaisen (National Security Authority, NSA) myontaméa
yritysturvallisuusselvitystodistus (Facility Security Clearance, FSC).

Tilaajalla on oikeus kieltda Toimittajan tai alihankkijan osallistuminen Palvelun tuotta-
miseen.

Henkiloturvallisuusselvitykset

Tilaajalla on tarvittaessa oikeus vaatia henkiloturvallisuusselvityksen tekemista Toi-
mittajan palveluun osallistuvista henkildista. Toimittaja hankkii turvallisuusselvityksen
kohteena olevan henkilon suostumuksen selvitykseen.

Henkilbturvallisuusselvitysten hakemisesta ja niista aiheutuvista kustannuksista vas-
taa Tilaaja.

Toimittaja hankkii suojattavien aineistojen kasittelyyn osallistuvasta ulkomaan kansa-
laisesta kotimaan viranomaisen myodntaman henkildturvallisuustodistuksen (Personal
Security Clearance Certificate, PSC) tai Tilaajan tasoltaan vastaavaksi hyvaksyman
ulkomaisen turvallisuusselvityksen.

Tapauskohtaisesti Tilaaja voi myds hyvéaksya riittavaksi arvioidun muun vastaavan
todistuksen Toimittajan henkiliden luotettavuudesta ja nuhteettomuudesta seka ky-
vysta kasitelld salassa pidettavaa tietoa.
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Tarkastukset
Tilaajalla on tarkastusoikeus Toimittajan turvallisuusjarjestelyihin.

Tilaajalla on tarvittaessa ja lain edellytysten tayttyessa oikeus suorittaa tarkastus vi-
ranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioin-
nista annetun lain (Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista (1406/2011)) mukaisena arviointina.

Tarkastukset toteutetaan siten, etté ne eivat vaaranna Toimittajan tietoturvallisuutta
tai Toimittajan salassapitovelvoitteita. Toimittajan tulee jarjestaa toimintansa siten,
etta tarkastukset voidaan suorittaa asianmukaisesti.

Toimittajan tulee korjata tarkastuksessa havaitut puutteet viivytyksetta ja ilman eril-
lista veloitusta. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvalli-
suudelle, on korjattava heti tai Tilaajan asettamassa aikataulussa.

[Ohje: Kaytéa tarvittaessa: Tilaajalla on oikeus luovuttaa tarvittaessa muille julkishallin-
non organisaatioille tieto siitd, etté tarkastus on suoritettu. Mahdollisesta salassa pi-
dettavien tietojen luovuttamisesta osapuolet sopivat tapauskohtaisesti erikseen.]

Raportointi

Toimittaja on velvollinen ilmoittamaan Tilaajalle ilman aiheetonta viivytysta, jos Toi-
mittajan taman liitteen kannalta keskeisissa toiminnoissa tai henkildsto-, turvallisuus-
tai tietoturvajarjestelyissa tapahtuu muutoksia tai poikkeamia.

Toimittaja on velvollinen viipymatta ilmoittamaan Tilaajalle, jos (i) Tilaajan suojattavaa
aineistoa on paljastunut; (ii) on luultavaa, etta sellaista on paljastunut; tai (iii) jos sel-
laista on yritetty saada; taikka (iv) on ollut ilmeinen riski siita, etta sellaista voitaisiin
saada. Toimittajan ilmoitusvelvollisuus koskee myos tietovuotoja, tietomurtoyrityksia
ja muita turvallisuutta vaarantavia tapahtumia tai seikkoja.

Toimittaja on viipymatta velvollinen ilmoittamaan Tilaajalle, mikali Toimittajaan koh-
distuu Tilaajaa mahdollisesti uhkaavia yhteydenottoja tai uhkatilanteita.

Toimittajan ilmoituksessa on kuvattava vahintaan tapahtunut poikkeama, sen ajan-
kohta, sen todennakdiset seuraamukset sekd suunnitellut ja tehdyt toimenpiteet.

Liitteet

[Ohje: Poista tarpeettomat liitteet ja numeroi ne uudestaan.]
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Liite 3.1 Henkil6tietojen kasittelyn ehdot

Liite 3.2 Henkil6tietojen kasittelytoimien kuvaus



