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1 Johdanto

Tama tiedonhallintolautakunnan suositus opastaa viranomaisia ja erityisesti hankin-
tayksikoita hankintoihin liittyvien tietoturvallisuusvaatimusten maarittelyssa seka nii-
den tayttymisen varmistamisessa. Suosituksen liitteissé on esitetty hankintoihin suosi-
teltavia tietoturvallisuusvaatimuksia, joita viranomaiset voivat hyddyntad hankintasopi-
musten liitteind.

Suositus sisaltéda kuvauksen hankinnan tietoturvallisuuden varmistamisen proses-
sista, esittelyt sopimukseen liitettavista tietoturvallisuusvaatimuksista seka ohjeen
hankintaehtotyokalun kayttamisesta. Suosituksen liitteina on tietoturvallisuuden va-
himmaisvaatimukset ja tietoturvallisuusvaatimukset. Tietoturvavaatimuksissa on huo-
mioitu henkildtietojen kasittelyn asettamat vaatimukset. Erilliset EU:n yleinen tieto-
suoja-asetuksen ((EU) 2016/679), jaliempéana tietosuoja-asetus, edellyttdmat sopi-
musliitteet tulevat saataville Digi- ja vaestotietoviraston Digiturvajulkaisut sivustolle
kohtaan Oppaat ja hyvat kaytannot.

Suosituksen liitteena on hankintaehtotytkalu, jonka avulla hankintayksikké voi muo-
dostaa hallinnollisen turvallisuuden, fyysisen turvallisuuden, teknisen turvallisuuden
sekd varautumisen ja jatkuvuudenhallinnan liitteet tietoturvallisuusvaatimuksista. Han-
kintaehtotydkalu perustuu Julkisen hallinnon tietoturvallisuuden arviointikriteeristéon,
jaliempana Julkri.

Suositusta on valmisteltu tiedonhallintalautakunnan kaudelle 1.1.-31.12.2022 ja 1.1.-
31.12.2023 asettamassa tietoturvallisuusjaostossa. Jaoston puheenjohtajana on toi-
minut neuvotteleva virkamies Mika Kuronen valtiovarainministeriosta ja jaostosihtee-
rind johtava asiantuntija Tuula Seppo Digi- ja vaestttietovirastosta. Tiedonhallintalau-
takunta on nimennyt jaoston jaseniksi asiantuntijoita eri tiedonhallintayksikdista. Li-
saksi jaosto on kokouksissa, tydpajoissa ja seminaareissa kuullut laajalti myds jaos-
ton ulkopuolisia asiantuntijoita. Suositusluonnos oli avoimesti kommentoivana julkisen
lausuntopalvelun kautta xx.-xx.2023 véalisena aikana.

1.1 Lainsaadannolliset perusteet

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019), jaljempéana tiedonhallin-
talaki tai TihL, luvussa 4 on sééadetty tietoturvallisuustoimenpiteiden toteuttamisen va-
himmaisvaatimuksista. Ne kohdistuvat keskeisilté osin tietoaineistoihin ja tietojarjes-
telmiin. Jotta viranomaistoiminnassa voidaan varmistua tietoturvallisuustoimenpitei-
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den asianmukaisuudesta, on tietoturvallisuustoimenpiteet maariteltava jo tietojarjestel-
mien ja muiden ICT-palvelujen hankintojen valmisteluvaiheessa. Hankintavaiheessa
tulee myds selvittaa, miten tietoturvallisuuden tilaa seurataan tietojarjestelman kay-
tdsséa sen tuotantovaiheessa ja koko tietoaineistojen ja tietojarjestelmien elinkaaren
ajan.

Tietojarjestelmiin ja tietoaineistoihin liittyvéat toimenpiteet on maéariteltava ja toteutet-
tava kussakin tietojarjestelmassa kasiteltavien tietojen laadun ja luonteen nakokul-
masta. Liséksi tietoturvallisuustoimenpiteiden maarittelyyn ja toteuttamiseen vaikuttaa
hankittavan tietojarjestelman merkitys viranomaisen tehtavien hoidolle, lakisaateisten
velvollisuuksien toteuttamiselle ja yhteiskunnan toiminnalle.

Tiedonhallintalain 13 §:n 4 momentin mukaan: "Viranomaisten on varmistettava han-
kinnoissaan, ettd hankittavaan tietojarjestelmééan on toteutettu asianmukaiset tietotur-
vallisuustoimenpiteet”. Lisaksi tiedonhallintalain 13 §:n 1 momentissa on saadetty tie-
donhallintayksikoille velvollisuus seurata toimintaymparistonsa tietoturvallisuuden tilaa
ja varmistaa tietoaineistojen ja tietojarjestelmien tietoturvallisuudesta koko niiden elin-
kaaren ajan. Tiedonhallintayksikolla on myos velvollisuus selvittédd olennaiset tietojen-
kasittelyyn kohdistuvat riskit ja sen on mitoitettava tietoturvallisuustoimenpiteet riskiar-
vioinnin mukaisesti.

Jos hankintaan sisaltyy turvallisuusluokiteltavien asiakirjojen kasittelyd, on viranomai-
sen huomioitava hankinnassa tiedonhallintalain 18 § ja sita tdydentéva valtioneuvos-
ton asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa (1101/2019), jaljem-
pana turvallisuusluokitteluasetus tai TLA.

Hankintojen kilpailuttamisesta sdadetéaan julkisista hankinnoista ja kayttdoikeussopi-
muksista annetussa laissa (1397/2016), jaliempéana hankintalaki seka vesi- ja energia-
huollon, liikenteen ja postipalvelujen alalla toimivien yksikdiden hankinnoista anne-
tussa laissa (1398/2016) jaljempéana erityisalojen hankintalaki. Puolustus- ja turvalli-
suushankintoihin sovelletaan puolustus- ja turvallisuushankinnoista annettua lakia
(1531/2011) seké hallintolaissa (434/2003) 6 §:ssa sdadettyja periaatteita.

Mikali hankittava tietojarjestelma sisaltaa henkildtietoja on lisdksi huomioitava henkil®-
tietojen kasittelyyn liittyvat vaatimukset. Henkil6tietojen kasittelyyn liittyvat yleissaa-
dokset ovat tietosuoja-asetus ja seka tietosuojalaki (1050/2018). Henkilttietojen kasit-
telysté rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessa saadetaan
henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yh-
teydessé annetussa laissa (1054/2018).
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Tietosuoja-asetuksessa on saadetty sisaanrakennetun ja oletusarvoisen tietosuojan
toteuttamisesta. Siksi hankintojen suunnitteluvaiheessa on selvitettava ne tietosuoja-
vaatimukset, jotka vaikuttavat hankinnassa tietoturvallisuustoimenpiteiden maaritte-
lyyn tarjouspyyntdasiakirjoihin. HenkilGtietojen kasittelysta tarkempia ohjeita antaa
Tietosuojavaltuutetun toimisto.

1.2

Tama suositus ja muut tiedonhallintalautakunnan suositukset muodostavat yhdessa
suosituskokonaisuuden. Tassa suosituksessa on hyddynnetty erityisesti Julkria. Suo-
situkset ja kriteeristot, joihin on suositeltavaa perehtyd, on kuvattu alla olevassa taulu-
kossa.

Suhde muihin suosituksiin

Julkaisu Sisalto ja miten sisalto tukee hankintaa

Julkisen hallinnon tieto-
turvallisuuden arviointikri-
teerist0, Julkri (2022:43)

Kriteeriston kaytto tukee organisaatioita tietoturvallisuuden
ja henkiltietojen suojaamisen suunnittelussa, toteuttami-
sessa ja arvioinnissa.

Julkrin alkuperaisista vaatimuksista on muokattu hankin-
noissa sovellettavia vaatimuksia.

Suosituskokoelma tietty-
jen tietoturvallisuussaan-
ndsten soveltamisesta
(2021:65)

Suositus siséltad julkishallinnossa noudatettavat tietotur-
vallisuuden vahimmaisvaatimukset seka yksityiskohtaisia
suosituksia tiedonhallintalain tietoturvallisuutta koskevien
pykélien soveltamisesta.

Suositusta voi hyddyntaa hankintaan liittyvien vahimmaéis-
vaatimusten toteuttamisessa.

Suositus salassa pidetta-
vien asiakirjojen késitte-
lysta (2023:4)

Suosituksessa kuvataan salassa pidettavien asiakirjojen
(tietojen) kasittelyssa seka kasittelya koskevien vaatimus-
ten tayttdmisessé. Suositus tulee huomioida, mikali han-
kinta sisaltda salassa pidettavia asiakirjoja (tietoja).

Suositus turvallisuus-
luokiteltavien asiakirjojen
kasittelysta (2021:5) ja
Suositus turvallisuus-
luokiteltavien asiakirjojen
késittely pilvipalveluissa
(2022:4)

Suositukset sisaltavat turvallisuusluokiteltujen asiakirjojen
kasittelya koskevia suosituksia.

Nama suositukset tulee huomioida, mikali hankinta sisaltaa
turvallisuusluokiteltavia asiakirjojen kasittelya.

12
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Suositus teknisista raja-
pinnoista ja katseluyh-
teyksista (2021:21)

Suositus siséltada tarkennuksia tiedonhallintalaissa saadet-
tyjen séhkoisten luovutustapojen toteuttamiseen.

Mikali hankintaan sisaltyy teknisia rajapintoja tai katseluyh-
teyksid, niin ndmé suositukset tulee huomioida.

Suositus tiedonhallinnan
muutosvaikutusten arvi-
oinnista (2020:53).

Suositus siséltad tiedonhallintalaissa sd&detystd muutos-
vaikutusten arvioinnin toteuttamisesta.

Tiedonhallintalaissa tarkoitettu tietojarjestelman kayttoon-
otto tarkoittaa jo hankintavaiheessa tehtdvaa muutosvaiku-
tusarviointia muun muassa tietoturvallisuustoimenpiteiden
jarjestamisen osalta.

Katakri 2020 Tietoturvalli-
suuden auditointityokalu
viranomaisille

Katakri on viranomaisten tietoturvallisuuden auditointity6-
kalu, jota voidaan kayttaa arvioitaessa kohdeorganisaation
kykya suojata kansallista tai kansainvélista turvallisuus-
luokiteltua tietoa.

Mikali hankintaan liittyy kansainvalista turvallisuusluokitel-
tavaa tietoa, tulee kayttaa Katakri arviointikriteeristoa.

1.3 Rajaukset

Tama suositus koskee tiedonhallintalain tietoturvallisuusvaatimusten soveltamista

hankinnoissa. Tasséa suosituksessa ei ole huomioitu:

¢ yleistd hankintoihin liittyvaa saantelya, koska kyseessa on hankintojen tieto-

turvallisuuteen keskittyva suositus,

e toimialakohtaista lainsaadantoa, kuten sosiaali- ja terveydenhuollon lainséaa-

dantoon sisaltyvia vaatimuksia,
e saavutettavuusvaatimuksia eik&
e kansainvalisista tietoturvallisuusvelvoitteista johtuvia vaatimuksia.

Suositus ei ota kantaa kaikkiin yksityiskohtaisiin jarjestelmien tietoturvavaatimuksiin.
Vaikka suositus ei sisélla edella mainittuja vaatimuksia, niin organisaation tulee kui-
tenkin tunnistaa ja ottaa huomioon nama vaatimukset omassa toiminnassaan ja oh-
jeistuksissaan. Viranomainen voi kayttda apuna esimerkiksi Digi- ja vaestotietoviras-

ton julkaisemaa Turvallisen sovelluskehityksen kasikirjaa.
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2 Tietoturvallisuuden varmistamisen
prosessi

2.1 Hankinnan lahtokohtien tunnistaminen

Ennen varsinaisia hankintaan liittyvia toimenpiteitd on suositeltavaa tunnistaa hankin-
nan tietoturvallisuuden lahtékohdat, johon siséltyy vahintdédn seuraavat asiat:

- hankinnan kriittisyys, eli kuinka korkeita vaatimuksia hankintaan kohdistuu tie-
tojen luottamuksellisuuden, eheyden ja saatavuuden nakokulmista,

- hankinnan osakokonaisuudet, etenkin jos hankinnan eri osiin kohdistuu erilai-
sia tietoturvallisuusvaatimuksia,

- liittyyk® hankintaan henkilotietojen kasittelya seké kuuluvatko késiteltavat
henkildtiedot tietosuoja-asetuksen mukaisiin erityisiin henkildtietoryhmiin,

- mahdollinen toimialakohtainen lainsaadanto, joka tulee ottaa huomioon tieto-
turvallisuusvaatimusten maarittelyssa,

- kohdistuuko hankintaan varautumiseen, jatkuvuudenhallintaan tai poikkeus-
olojen valmiuteen liittyvia vaatimuksia,

- hankinnan rajaukset, eli tietoturvallisuuteen liittyvat asiat, jotka on rajattu han-
kinnan ulkopuolelle esimerkiksi siita syysta, etta niiden toteuttaminen on viran-
omaisen vastuulla tai ne hankitaan erikseen,

- viranomaisen arkkitehtuurilinjaukset, jotka tulee ottaa huomioon maaritelta-
essa yksityiskohtaisia tietoturvallisuusvaatimuksia,

- tiedonhallintamalli ja sen perusteella tunnistetut hankinnan riippuvuudet,

- toimittajan vastuu tietoturvallisuuteen liittyvissa tehtévissa, erityisesti sellai-
sissa tilanteissa, joissa palvelun tuottamiseen osallistuu useita eri osapuolia
kuten esimerkiksi sovellustoimittaja seka kayttdpalvelun toimittaja,

- edellyttdako hankittava palvelu toimittajalta tietoturvallisuuden hallintaa seka

- kasitelladnko viranomaisen tietoja toimittajan vastuulla olevissa teknisissa ym-
paristbissa tai toimitiloissa seka

- voidaanko aiemmissa hankinnoissa kertynytta tietoja ja kokemusta hyddyn-
taa.

Lahtokohtien tunnistamisen avulla saadaan selville tietoturvallisuuden nakdkulmasta,

kuinka vaativasta hankinnasta on kyse, mité eri asioita hankinnan yhteydessa tulee
ottaa huomioon seké kuinka paljon tietoturvaosaamista hankintaprosessissa tarvitaan.

14
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2.2 Hankinnan resurssointi

Yksittédiseen hankintaan tarvittava tietoturvaosaaminen vaihtelee erittdin paljon han-
kinnan luonteen mukaan. Vain julkista tietoa siséltavan ei-kriittisen tietojéarjestelméan
hankintaan riittdd vahaisempi tietoturvaosaaminen kuin saatavuudeltaan kriittisen tur-
vallisuusluokiteltuja tietoja siséltavan tietojarjestelméan hankintaan.

Tietoturvaosaamisen varmistamiseksi suositellaan, ettd kaikissa hankinnoissa, joissa
tietoturvallisuudella on tai voi olla merkitystd, kaytetdan tietoturva-asiantuntijaa han-
kinnan lahtdkohtien tunnistamisessa. Varsinaiseen hankintavaiheeseen resursoidaan
riittdva tietoturva- ja tietosuojaosaaminen lahtdkohtien tunnistamisen perusteella. Vi-
ranomaisen kannalta panostaminen tietoturvallisuusosaamiseen hankintavaiheessa
auttaa valttamaan seka vakavia tietoturvapuutteita etté tarpeetonta ja kallista ylisuo-
jautumista.

2.3 Tietoturvallisuus hankintavaiheen aikana

My®s hankintavaiheen aikana tulee huolehtia tietojen suojaamisesta. Naitd suojatta-
via tietoja voivat olla esimerkiksi hankittavaa jarjestelmaa kuvaava dokumentaatio,
testiaineistot tai korkeampien turvallisuusluokkien hankinnoissa jopa kaikki hankintaan
liittyvat tiedot.

Ennen hankinnan kaynnistamista ja hankintaan liittyvien aineistojen toimittamista toi-
mittajille, tulee tapauskohtaisen harkinnan perusteella tehda tarpeelliset toimenpiteet
hankintavaiheen turvallisuuden varmistamiseksi, joita ovat esimerkiksi:

- turvallisuusselvitykset hankintaan osallistuvista toimittajan henkildista,

- sopimukset toimittajien kanssa koskien hankintaan liittyvien aineistojen kasit-
telya,

- hankintaan osallistuvien henkildiden vaitiolositoumukset?,

- ohjeet hankintaan liittyvien aineistojen kasittelysta,

- riittavan turvalliset ymparistot kuten tyétilat ja tydasemat hankinta-asiakirjojen
kasittelyyn sek& menettelyt aineistojen tuhoamiseksi tai palauttamiseksi han-
kintavaiheen jalkeen.

1 Laki viranomaisen toiminnan julkisuudesta (621/1999) 23 §n mukaan salassa pidettavaa tietoa koskeva
vaitiolovelvollisuus ja hyvéksikayttokielto ulottuvat myds henkildon, joka toimii viranomaisen toimeksiannosta
tai toimeksiantotehtavaéa hoitavan palveluksessa. Salassapitorikoksesta ja salassapitorikkomuksesta sdade-
taan rikoslain (1889/39) 38 luvussa.
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2.4 Vaatimusten maarittely

Hankintaan kohdistettavien tietoturvallisuusvaatimusten maarittely on yksi keskeisim-
mista hankinnan turvallisuuden varmistamisen vaiheista. Vaiheen tavoitteena on maa-
ritelld riittavan tiukat vaatimukset hankinnan kohteen tietoturvallisuuden varmista-
miseksi valttéden kuitenkin tarpeettoman korkeita vaatimuksia ja sita kautta ylimaarai-
sid kustannuksia.

Tietoturvallisuuteen kohdistuvien vaatimusten maarittelyssé suositellaan noudatta-
maan seuraavia periaatteita:

- vaatimuksissa tulee ottaa huomioon eri ndkokulmat kuten luottamuksellisuus,
eheys ja saatavuus,

- vaatimuksiin tulee kirjata kaikki tietoturvallisuutta koskevat vaatimukset, eli ei
pida olettaa, etta jokin vaatimus on taytetty itsestaan selvyytena,

- vaatimukset tulee kuvata riittdvan yksityiskohtaisesti, mutta valttaen tarpee-
tonta toteutustekniikan rajausta (toteutusratkaisuja voidaan kuitenkin rajata
muilla perusteilla kuten esimerkiksi teknologia-arkkitehtuurin yhdenmukaisuu-
den vuoksi),

- kaytettdessa vaatimusten pohjana jotain yleista vaatimusjoukkoa, tulee vaati-
mukset tdsmentaa ottaen huomioon tapauskohtaiset riskit,

- yksittéisen hankinnan tietoturvallisuusvaatimusten yhdenmukaisuus tulee var-
mistaa suhteessa viranomaisen tietoturva-arkkitehtuuriin seka

- tulee sopia palvelun paattamiseen liittyvat vaatimukset, kuten tietojen havitta-
minen tai siirtdminen.

Eri osapuolten vastuut vaikuttavat osaltaan hankintaan kohdistettaviin tietoturvalli-
suusvaatimuksiin. Tietoturvallisuusvaatimusten maarittelyn yhteydessa on syyta tun-
nistaa hankintaan liittyvat eri osapuolet, maaritella osapuolten roolit hankinnan tieto-
turvallisuuden varmistamisessa seké asettaa vaatimukset naiden roolien mukaisesti
varmistaen samalla ettd mitdan olennaisia tietoturvallisuuteen liittyvia vaatimuksia ei
jéa kohdistamatta. Esimerkiksi vastuut sovellustoimittajan, kayttépalvelutoimittajan ja
viranomaisen valilla tulee olla maariteltyina.

Joissakin tapauksissa voi olla my6s perusteltua tehda tietopyyntdja seka kayda vuoro-
puhelua toimittajien kanssa lisaymmarryksen saamiseksi vaatimusten pohjaksi. Erityi-
sesti hankittaessa uusiin teknologioihin perustuvia palveluita voi téllainen vuoropuhelu
olla perusteltua myds tietoturvallisuusvaatimusten maarittelyssa.

Yleisesti kaytettyjen vaatimusluetteloiden hyddyntdminen helpottaa vaatimusten téayt-
tymisen varmistamista. Erityisesti suurten toimittajien kannalta on helpompaa osoittaa
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palvelun tietoturvallisuus auditoimalla palvelun turvallisuus yleisesti kaytettyjen kritee-
ristéjen avulla. Vaatimusten maarittelyssé onkin suositeltavaa ottaa yhten&d nakokul-
mana huomioon vaatimusten tayttymisen varmistaminen ja valttaa tarpeettomien or-
ganisaatiokohtaisten erillisvaatimusten kayttoa.

Riippuen hankinnan kohteen laajuudesta ja kriittisyydesta, viranomainen voi toteuttaa
erilaisia menettelyita tietoturvallisuuteen kohdistettavien vaatimusten laadun varmista-
miseksi. On suositeltavaa, ettéd hankintojen tietoturvallisuusvaatimukset katselmoi-
daan organisaation tietoturvallisuudesta vastaavien henkildiden toimesta. Lisaksi kriit-
tisemmissa hankinnoissa voidaan edellyttaa vaatimusten muodollista hyvaksymista
ennen hankintaprosessin etenemista seuraaviin vaiheisiin.

2.5 Vaatimusten tayttymisen varmistaminen

Tietoturvallisuuteen kohdistuvien vaatimusten tayttyminen tulee varmistaa riittavan
luotettavalla tavalla sekd ennen kayttéonottoa ettd kaikkien sellaisten muutosten ja
paivitysten yhteydessa, jotka voivat vaikuttaa tietoturvallisuuteen.

Vaatimusten tayttymisen varmistamiseen on kaytettavissa erilaisia keinoja kuten:

- tietoturvadokumentaation katselmoinnit,

- viranomaisen ja toimittajan suorittamat tietoturvatestaukset,

- ulkoiset tietoturvatestaukset,

- testaustulosten katselmoinnit,

- sopimukselliset velvoitteet seka niihin liittyvat sanktiot,

- viranomaisen oikeus tehdéa auditointeja ja tarkastuksia,

- tietoturva-arvioinnit ja -auditoinnit,

- tietosuojan vaikutustenarvioinnit,

- sertifikaatit, jotka osoittavat turvallisuusvaatimusten tayttymisen seka
- yritysturvallisuustodistukset.

Vaatimusten tayttymisen varmistaminen yksittdisessa hankinnassa vaihtelee tapaus-
kohtaisesti. Keinoja valittaessa tulee erityisesti pohtia niiden luotettavuutta, eli kuinka
suurella varmuudella vaatimusten tayttyminen kyetdan osoittamaan, seka varmistami-
sen kustannuksia. Mita korkeammat turvallisuusvaatimukset hankintaan kohdistuvat,
sitd luotettavammin niiden tayttyminen tulee kyeté osoittamaan.

Hankintojen koko elinkaaren aikana tehd&an tyypillisesti paljon versiopdivityksia, jotka
voivat vaikuttaa turvallisuuteen. Jos versiopaivityksid on usein, voi niiden tietoturvalli-
suuden varmistaminen olla ty6lasta ja kallista. Siksi onkin suositeltavaa suunnitella
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versiopaivitysten tietoturvallisuuden varmistaminen erityisen hyvin seka suosia kei-
noja, joissa toimittajan vastuulla on osoittaa riittavilla menettelyilla tietoturvallisuusvaa-
timusten tayttyminen versiopaivitysten yhteydessa.

2.6 Hyvaksynta

Erityisesti kriittisissé hankinnoissa on suositeltavaa, ettd johto hyvaksyy hankinnalle
asetettavat tietoturvallisuusvaatimukset ja tekee kayttoonottopaatoksen. Hyvaksymis-
menettely korostaa johdon vastuuta tietoturvallisuusasioissa seké pakottaa osaltaan
suorittamaan hankinnan edeltavat vaiheet riittdvan huolellisesti. Hyvaksymispaatok-
sen perusteena on tyypillisesti testaus- ja katselmointipoytékirjat seka niiden perus-
teella tehty paatosesitys. Hyvaksyntaan voi kohdistua myos lakisédateisia vaatimuksia
ja menettelyita.

Mikali hankinnan tietoturvallisuuteen liittyy puutteita ja riskeja, on hyvaksymispaatok-
sen vieminen johdon kasittelyyn erityisen perusteltua. Talléin paatdksenteon tueksi on
tehtava riskiarvio seka ehdotus toimenpiteista liilan korkeiden riskien pienentamiseksi.

2.7 Kayttoonotto

Kayttoonotto on merkittava vaihe hankinnan tietoturvallisuuden varmistamisessa. Vai-
heen laajuus voi vaihdella huomattavasti hankinnan luonteesta riippuen. Erityisesti
suurissa ja kriittisissa hankinnoissa kayttddnotto tulee suunnitella huolellisesti. Alla on
karkean tason lista nakokohdista, joita kayttdonotossa tulee ottaa huomioon tietotur-
vallisuuden varmistamiseksi:

- palvelun koventaminen sisaltden mm.
- tarpeettomien palveluiden ja protokollien poistaminen,
- esimerkkitunnusten sekd muiden ennen kayttéonottoa kaytdssa
olleiden tunnusten poistaminen,
- oletussalasanojen vaihtaminen seka
- turvallisuusparametrien asettaminen
- tietojen eheyden varmistaminen mahdollisen konversion yhteydessa,
- palvelun tietoturvallisen kaytén ohjeistaminen ja koulutus,
- toimintamalleista sopiminen tietoturvahairididen yhteydessa,
- valvonta- ja lokituskaytantdjen sopiminen,
- haavoittuvuuksien seurannasta sopiminen seka
- yllapitovaiheen vastuiden suunnittelu ja resursointi.
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Ylla olevat nakdkohdat tulee huomioida osana viranomaisen kayttéonottoprosesseja.
Onkin suositeltavaa, ettéd viranomainen méaarittelee ja ohjeistaa yleisen kayttdonotto-
prosessin ja sisallyttéda siihen tietoturvallisuuden varmistamiseen liittyvat nakdkohdat.

2.8  Muutostenhallinta ja elinkaari

Keskeinen, mutta usein liian vahalle huomiolle jadvéa osa-alue on tietoturvallisuuden
varmistaminen hankinnan koko elinkaaren ajan seka muutosten yhteydessa. Muutok-
set voidaan jakaa karkeasti toimintaympariston tietoturvallisuudessa tapahtuviin muu-
toksiin seka muihin palvelussa tehtaviin muutoksiin ja paivityksiin. Molemmissa ta-
pauksissa organisaation tulee varmistaa riittavalla tavalla palvelun tietoturvallisuus
muutoksen jalkeen.

Tietoturvallisuuden toimintaymparistéssa tapahtuvia muutoksia ovat esimerkiksi uu-
sien haavoittuvuuksien 16ytyminen, uudenlaisten tietoturvauhkien tunnistaminen seka
muut sellaiset seikat, jotka saattavat heikentéd& hankitun palvelun tietoturvallisuutta.

Tietoturvallisuuden varmistaminen muuttuvassa toimintaymparistossa edellyttaa sel-

keiden menettelytapojen sopimista haavoittuvuuksien seuraamiseksi seké niihin liitty-
vien ohjelmistopaivitysten asentamiseksi, toimintaympariston tietoturvallisuuden seu-
rannan vastuuttamista seka toimintamallia havaittujen tietoturvallisuuspuutteiden kor-
jaamiseksi.

Muilla muutoksilla tarkoitetaan mita tahansa palveluun kohdistuvaa muutosta, jonka
taustalla on muut kuin tietoturvasta johtuvat syyt. Myds tallaiset muutokset voivat vai-
kuttaa palvelun tietoturvallisuuteen. Siksi palvelun toimittajan kanssa on sovittava me-
nettelyt, joiden mukaisesti arvioidaan muutosten vaikutusten laajuus, suunnitellaan
riittdva tietoturvatestaus muuttuneiden osien tietoturvallisuuden varmistamiseksi seka
sovitaan kaytannon toimenpiteet ja vastuut testausten suorittamisesta.
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3 Sopimuksen tietoturvallisuusliitteet

Sopimukseen sisaltyvat tietoturvallisuutta koskevat sopimusehdot ja tietoturvallisuus-
vaatimukset dokumentoidaan ensisijaisesti sopimuksen liitteissa. Lisaksi tiettyja kes-
keisimpia tietoturvallisuutta koskevia vaatimuksia voidaan nostaa osaksi p&asopi-
musta.

Tietoturvallisuuden vahimmaisvaatimukset ja tietoturvallisuusvaatimukset maaritellaan
valmiiden mallidokumenttien avulla. Hallinnollista turvallisuutta, fyysista turvallisuutta,
teknista turvallisuutta seké varautumista ja jatkuvuudenhallintaa koskevat liitteet méaa-
ritelladn Julkri-arviointikriteeristoon perustuvan hankintaehtotydkalun avulla.

Mikali hankinnan yhteydessa tunnistetaan sellaisia tietoturvavaatimuksia, jotka eivat
sisélly hankintaehtotytkaluun tai tietoturvavaatimukset liitteeseen, tulee nama vaati-
mukset lisata hankintaehtotytkalun Lisavaatimukset -valilehdelle.

Kukin yksittdinen hankintaehtotydkalun avulla muodostettava liite voidaan jattaa pois
niissa tilanteissa, kun kyseisen osa-alueen tietoturvallisuuden merkitys viranomaisen
tietoturvallisuudelle on riskiperusteisesti arvioitu hyvin pieneksi. Esimerkiksi jos viran-
omaisen tietoaineistoja kasitelladn ainoastaan toimittajan yksittaisissa tydasemissa
hyoddyntéen viranomaisen tarjoamia tydkaluja, voidaan teknisen osa-alueen vaatimuk-
set koskien toimittajan ymparistoa jattaa pois. Tallaisissa tapauksissa voidaan asettaa
vaatimukset vain toimittajan tydasemille.

Suositukseen siséltyvia tietoturvallisuusliitteita kaytettdessa on syyta muistaa, etta so-
pimuskokonaisuuden lopullinen muoto ja sen lainmukaisuus, tarkoituksenmukaisuus
seka ristiriidattomuus ovat aina hankintayksikén vastuulla.

Seuraavissa alaluvuissa on kuvattu jokaiseen liitteeseen liittyvat yleiset ohjeet. Tar-

kempia ohjeita koskien yksittaisten vaatimusten kayttda ja tarkentamista on kuvattu
mallidokumenteissa seka hankintaehtotytkalussa.

3.1 Paasopimukseen Kkirjattavat asiat

Alla on suosituksia tietoturvallisuusnakékulman huomioimiseen paasopimuksessa:

- huolehdi siita, ettd tarkastusoikeutta koskevassa luvussa tai kaytettavissa
yleisissa ehdoissa on oikeus tarkastaa tietoturvallisuusjarjestelyt,
- lisééa tietoturvallisuuteen liittyvat vastuuhenkil6t yhteystietojen listalle,
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tarkista, etta sopimuksella on riittavat sakko- ja vahingonkorvauslausekkeet
myds tietoturvallisuusliitteeseen liittyvissa poikkeamissa,

mieti, millainen purku- tai valittdman irtisanomisen ehto liittyy tietoturvallisuus-
litteen velvoitteiden rikkomiseen. Esimerkkilause voisi olla:

- Tilaaja on oikeutettu purkamaan sopimuksen ilman irtisanomisaikaa tai
Tilaajan valitsemalla 1-12 kuukauden irtisanomisajalla, mikali Toimit-
taja rikkoo Liitteen X sopimusvelvoitteita olennaisesti.

pohdi, onko ostamassasi palvelussa perusteltua edellyttaa tietojen sijain-
tia/kasittelyd Suomessa tai ETA-alueella,
palvelun hankinnassa voi olla tarvetta varautua yrityskauppatilanteisiin, joissa
on riskeja esimerkiksi huoltovarmuuteen, turvallisuuteen tai maanpuolustuk-
seen liittyvasta nakokulmasta. Seuraavassa esimerkkilausekkeessa on pyritty
huomioimaan yrityskauppatilanteeseen varautumisen nakékohtia suomalais-
ten yritysten osalta:
Toimittaja on tietoinen ulkomaalaisten yritysostojen seurannasta anne-
tun lain (172/2012) mukaisista velvoitteista. [Ulkomaisen omistajan on
haettava ty6- ja elinkeinoministeriolta etukateen vahvistus yritysostolle,
jos yritysoston kohteena on puolustusteollisuusyritys tai yritys, joka
tuottaa tai toimittaa yhteiskunnan turvallisuuden kannalta keskeisille
Suomen viranomaisille niiden lakisaateisiin tehtaviin liittyvia kriittisia
tuotteita tai palveluita.] Sen liséksi mitd sanotussa laissa sadadetaan yri-
tysoston ilmoittamisesta toimivaltaiselle viranomaiselle, Toimittaja il-
moittaa Tilaajalle lain 2 8:n 1 momentin 5 kohdassa tarkoitetusta yritys-
ostosta viipymatta yritysoston toteutumisen jalkeen ja antaa Tilaajalle
tarvittavat tiedot ulkomaisesta omistajasta sekad yritysoston keskei-
sesta sisallosta. Mikali Toimittaja tuomitaan ulkomaalaisten yritysosto-
jen seurannasta annetun lain (172/2012) 10 8:ssé& saadetysta yritysos-
torikkomuksesta tai Toimittajan epdillaan syyllistyneen sanottuun rik-
komukseen, Tilaajalla on oikeus irtisanoa sopimus valittémasti, tai Ti-
laajan valitseman 1-12 kuukauden aikana.

Tietoturvallisuuden
vahimmaisvaatimukset

Tietoturvallisuuden vahimmaisvaatimukset -liitetta voit kayttaa osana sellaisia hankin-
toja, joissa ei kasitella salassa pidettavia eiké turvallisuusluokiteltuja (TLIV-TLI) tietoja,
henkildtietoja eikd palveluiden eheyteen tai saatavuuteen kohdistu normaalia korke-
ampia vaatimuksia tai joiden tietoturvariskin olet arvioinut olevan hyvin matala. Liite
siséltaa tietoturvallisuuden vahimmaisvaatimukset ja kaikkien toimijoiden toimialasta
riippumatta pitdd pystya sitoutumaan niihin.
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Muissa tapauksissa on suositeltavaa harkinnan mukaan kayttaa kattavampaa tietotur-
vallisuusvaatimukset liitettd, hankintaehto-tydkalun avulla muodostettavia osa-alue-
kohtaisia tietoturvavaatimusliitteitd seka Digi- ja vaestotietoviraston Digiturvajulkaisut
sivustolla kohdassa Oppaat ja hyvat kaytannot olevia tietosuojaliitteita.

3.3 Tietoturvallisuusvaatimukset

Laajempaa tietoturvallisuusvaatimukset -liitetté voit kayttda hankintoihin, joissa kasitel-
l&an salassa pidettavia tai turvallisuusluokiteltuja (TLIV- TLI) tietoja, henkilttietoja tai
hankittavien palveluiden eheyteen tai saatavuuteen kohdistuu normaalia korkeampia
vaatimuksia.

Liitteessd on kuvattu yleiset tietoturvallisuusvaatimukset, joita suositellaan tdydenta-
maan hankintaehtotydkalun avulla muodostettavilla yksityiskohtaisemmilla osa-alue-
kohtaisilla tietoturvavaatimuksilla. Muokkaa liite hankintaan soveltuvaksi. Kay lapi eh-
tojen yhteydessa olevat erilliset ohjeet ja tee tarvittavat muokkaukset niiden mukaisesti.

3.3.1 Hallinnollisen turvallisuuden vaatimukset

Hallinnollisen turvallisuusuuden vaatimukset -liite tulee sisallyttda hankinnan ehtoihin,
jos toimittaja kasittelee viranomaisen salassa pidettavia tai sitd korkeammalle luokitel-
tuja tietoja tai henkiltietoja. Liite voidaan jattéa pois riskiarvioinnin perusteella, jos ka-
sittely on hyvin vahaista.

Liite sisaltaa vaatimuksia, joilla tietoturvallisuuden hallinta jalkautetaan osaksi koko or-
ganisaation toimintaa. Esimerkiksi suojattavien kohteiden tunnistamiseen, riskienhal-
lintaan ja dokumentointiin liittyvat kriteerit ovat yleisia, ja niita tulee oletusarvoisesti
hyoddyntdd muiden osa-alueiden kriteerien soveltamisen yhteydessa.

Tarkenna vaatimuksia tarvittaessa riskiperusteisesti hankintaan sopivaksi. Maarittele
erillinen ohje tietojen kasittelysta ja sailyttdmisesta, jos toimittajalle luovutetaan sa-
lassa pidettavia tai sitd korkeammalle luokiteltuja tietoja tai henkildtietoja.

22



VNK TAYTTAA, MINISTERION JULKAISUSARJAN NIMI JA JULKAISUN VUOSI : SARJANUMERO.

3.3.2 Fyysisen turvallisuuden vaatimukset

Fyysisen turvallisuuden vaatimukset- liite tulee sisallyttda hankinnan ehtoihin, jos toi-
mittajan fyysisessa tietojenkasittely-ympéristossa kasitellaén tai sailytetdan viranomai-
sen salassa pidettavia tai sitd korkeammalle luokiteltuja tietoja tai henkilétietoja.

Tarvittaessa viranomainen tarkentaa fyysisen turvallisuuden vaatimuksia riskiperustei-
sesti kyseiseen hankintaan sopivaksi. Tallainen tarkennus voi koskea esimerkiksi ti-
lanteita, joissa toimittajan tiloissa kasitellaan tietoa, mutta mahdollinen tietoaineiston
sdilytys tapahtuu muualla. Hankintayksikkd maéarittelee lisdksi hyvaksyttavan jaannos-
riskitason, joka voidaan hyvéksya, kun toimittajan fyysiseen tietojenkasittely-ymparis-
toon luovutetaan salassa pidettavia tai sitd korkeammalle luokiteltuja tietoja tai henki-
I6tietoja.

Liitteessa kuvatulla hallinnollisella alueella? tarkoitetaan normaaliin tydskentelyyn tar-
koitettuja alueita ja tiloja, kuten toimistotiloja tai useista eri toimistotiloista muodostu-

vaa kokonaisuutta. Liitteessa kuvatulla turva-alueella® tarkoitetaan tydskentelyyn tar-
koitettuja, hallinnollisia alueita paremmin suojattuja alueita ja tiloja, joissa kasitellaan

ja séilytetdan turvallisuusluokiteltuja tietoja. Tarvittaessa hankintayksikk® tdsmentaa

alueille asetettuja vaatimuksia siella kasiteltavan ja/tai sailytettavan tiedon luottamuk-
sellisuuden ja kriittisyyden perusteella. Hankintayksikkd voi lisdksi rajata vaatimukset
koskemaan esimerkiksi vain turvallisuusluokiteltavia tietoja ja tarvittaessa tdsmentaa

tietoaineistoon perustuen, mita vaatimuksia sovelletaan.

3.3.3 Teknisen turvallisuuden vaatimukset

Teknisen turvallisuuden vaatimukset -liite tulee siséllyttaad hankinnan ehtoihin, jos toi-
mittajan teknisessé ymparistossa kasitellaén viranomaisen salassa pidettavia tai sité
korkeammalle luokiteltuja tietoja, henkilttietoja tai sielté kdsin hallinnoidaan viran-
omaiselle tuotettavia palveluita.

Hankinnoissa, joissa ei kayteta toimittajan teknista ymparistta lukuun ottamatta yksit-
taisia tydasemia, voidaan teknisen turvallisuuden ehtojen sijaan maaritella tydase-
malle asetettavat turvallisuusvaatimukset. Hankintaehtotytkalu ei sisélla néita vaati-
muksia, vaan hankintayksikdn tulee méadritella ne esimerkiksi soveltamalla organisaa-
tion omia tydasemavaatimuksia.

2TLA9 S
STLAOS
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Monet tekniseen turvallisuuteen liittyvat hankintaehtotydkalussa olevat vaatimukset
edellyttavéat tismennyksié hankintayksikolté, koska sellaisenaan kaytettyna vaatimuk-
set jattavat liian suuren liikkumavaran toimittajille. Tésmennysta edellyttavat vaatimuk-
set on eritelty kunkin vaatimuksen kohdalla olevassa vaatimuskohtaisessa soveltamis-
ohjeessa. Vaatimusten tdsmentamisessa hankintayksikké voi hyddyntaa Julkri-kritee-
ristdssa olevia vaatimuskohtaisia toteutusesimerkkeja.

Olennaista on tdsmentaa vaatimusta sille tasolle, ettd vaatimus on kyseisen hankin-
nan riskien nakdkulmasta tarkasteltuna riittavalla tasolla. Riskitason lisaksi tekniseen
turvallisuuteen liittyvien vaatimusten tdsmentamisessa tulee ottaa huomioon viran-
omaisen teknologiavalinnat sekd muut tekniseen arkkitehtuuriin liittyvat nakdkohdat,
jotta hankittava palvelu on yhteensopiva viranomaisen muiden teknisten ratkaisujen
kanssa.

Toisaalta teknisen osa-alueen sopimusehdoissa tulee valttaa liian yksityiskohtaisia to-
teutusteknisia vaatimuksia, jotka perusteettomasti rajoittavat toimittajan vaihtoehtoja
vaatimuksen toteuttamiseen.

3.3.4 Varautumisen ja jatkuvuudenhallinnan
vaatimukset

Varautumisen ja jatkuvuudenhallinnan vaatimukset - liite tulee siséallyttaa hankinnan
ehtoihin, jos palvelun toimitusvarmuus on hankintayksikdlle tarke&a. Hankintayksikon
tulee arvioida hankinnan kriittisyys, eli kuinka korkeita saatavuusvaatimuksia hankin-
taan kohdistuu.

Varautuminen ja jatkuvuudenhallinta hankinnoissa edellyttavat, ettd hankintayksikot
pohtivat jatkuvuudenhallintaa ja varautumiseen kohdistuvia vaatimuksia seka niita ris-
keja, joita hankittavaan palveluun tai tuotteeseen saattaa liittya.

Hankintaehdot suositus sisaltdd normaaliolojen varautumista ja jatkuvuudenhallintaa
koskevia kriteereita. Kriteerit perustuvat tiedonhallintalakiin (muun muassa 4 8:n 2
mom 2 k, 13 8:n 1, 2 ja 4 mom seka 15 8) seké standardissa ISO/IEC 27002 kuvattui-
hin tietoturvallisuuden jatkuvuutta kuvaaviin hallintakeinoihin.
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3.3.5 Tietoturvallisuuden lisavaatimukset

Voit lisata sellaisia tietoturvallisuuteen kohdistuvia lisdvaatimuksia, jotka eivat sisélly
muihin liitteisiin, hankintaehtotydkalun Lisavaatimukset -valilehden avulla.

3.4 Tietosuojaliite ja henkilotietojen
kasittelytoimien kuvaus

Henkilotietojen kasittely vaikuttaa osaltaan myds muihin hankinnan tietoturvallisuus-
vaatimuksiin. Naméa vaatimukset otetaan huomioon hankintaehtotydkalun ehdotta-
missa vaatimuksissa, jos hankintayksikko on valinnut kohdassa Esiehdot/ Henkil6tie-
dot hankinnan kohteessa, joko vaihtoehdon Henkil6tietoja tai Erityisiin henkiltietoryh-
miin kuuluvia tietoja.

Erilliset tietosuoja-asetuksen edellyttdmat tietosuojaliitteet koskien henkiltietojen ka-
sittelijdiden kanssa laadittavia sopimuksia tulee saataville Digi- ja vaestttietoviraston
Digiturvajulkaisut sivustolle kohtaan Oppaat ja hyvat kaytannot.
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4 Hankintaehtotyokalun kayttoohje

Hankintaehtotydkalun avulla hankintayksikk® voi muodostaa liitteet hallinnolliseen tur-
vallisuuteen, fyysiseen turvallisuuteen, tekniseen turvallisuuteen seka varautumiseen
ja jatkuvuudenhallintaan kohdistuvista tietoturvallisuusvaatimuksista.

Liitteiden muodostaminen etenee vaiheittain. Aluksi tulee méaéritella esiehdot, joiden
perusteella hankintaehtotytkalu ehdottaa hankinnassa kaytettavia tietoturvavaatimuk-
sia. Ehdotusten seka tapauskohtaisen riskiarvion perusteella tulee tehda paattkset
hankintaan sisallytettévista vaatimuksista seka tdsmentaa niita tarvittaessa. Lopuksi
tulee nimeta ja numeroida liitteet osaksi tarjouspyyntoa.

Seuraavissa luvuissa on kuvattu yksityiskohtaisemmin, miten hankintaehtotydkalun
kaytoén eri vaiheet tehdaan.

4.1 Hankinnan perustiedot

Hankinnan perustiedot-valilehdella voi kirjata seuraavat hankintaa koskevat tiedot.

- Organisaatio: Hankintaa tekevén viranomaisen nimi. Esimerkiksi "Valtio-
varainministerio.”

- Yksikkd: Hankintaa tekevaa viranomaista kuvaava tarkenne. Esimerkiksi
"Julkisen hallinnon tieto- ja viestintatekninen osasto”.

- Ajankohta: Hankinnan ajankohta.

- Hankinnan kohde: Hankintaa kuvaava nimi, esimerkiksi "Sovelluksen x
yllapitopalvelu”.

- Hankinnan yhteyshenkil6: Henkild, jolta saa tarvittaessa lisétietoja han-
kinnasta.

- Yhteystiedot: Hankintayksikén ja yhteyshenkilon yhteystiedot.

- Lisatiedot: Kenttd muita hankintaa koskevia lisatietoja varten, joka voi si-
saltaa esimerkiksi yleiskuvauksen hankinnasta ja sen taustoista.

4.2 Esiehtojen maarittely

Hankintayksikon tulee méaaritella hankinnan kohteelta vaadittavat turvallisuuden tasot
seké sopimukseen sisallytettavat turvallisuusliitteet hankintaehtotydkalun Esiehdot-
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valilehdella. Ennen esiehtojen maarittelya on suositeltavaa tunnistaa hankinnan lahto-
kohdat tAméan suosituksen luvussa 2.1 Hankinnan lahtékohtien tunnistaminen kuva-
tulla tavalla. Seuraavassa kuvassa nakyvat esiehdot valilehdella annettavat tiedot.
Kuvion jalkeen on kuvattu yksityiskohtaisemmin kunkin esiehdon sisaltd ja vaihtoeh-
dot.

Esiehdot: Hankintayksikon valinnat

Turvallisuustasot hankinnan kohteessa

Vaadittava luottamuksellisuuden taso Salassa pidettava

Vaadittava eheyden taso Normaali

Vaadittava saatawuden taso Normaali
Henkildtiedot hankinnan kohteessa |Ei henkilttietoja

Sopimukseen siséllytettavat turvallisuusliiteet

Hallinnollinen turvallisuus Kylla
Fyysinen turvallisuus Kylla
Tekninen tunvallisuus Kylla
Varautuminen ja jatkuwuudenhallinta Kylla
Kayttotapaus |

Kuvio 1. Esiehdot-valilehti.

Turvallisuustasot ja henkilotiedot

Turvallisuustasot tulee maaritella erikseen luottamuksellisuuden, eheyden ja saata-
vuuden nakokulmista. Lisaksi tulee maaritella, sisaltyyké hankinnan kohteeseen hen-
kilotietoja seka kuuluvatko henkil6tiedot tietosuoja-asetuksen mukaisiin erityisiin hen-
kilotietoryhmiin.

Turvallisuustasoja ja henkildtietoja koskevat valinnat tehdaan alasvetovalikoiden
avulla, jotka saa nakyviin kunkin kentan oikealla puolella olevasta nuolesta. Nuoli tu-
lee nakyviin, kun valitset kentan.

Vaadittava luottamuksellisuuden taso:

- Julkinen: Viranomaisen asiakirjat ovat julkisia, jollei laissa erikseen toisin
saadeta. (JulkL 1 8).

- Salassa pidettava: Viranomaisen asiakirja on pidettava salassa, jos se
laissa on séédetty salassa pidettavéaksi tai jos viranomainen lain nojalla
on maarannyt sen salassa pidettavaksi taikka jos se sisaltaa tietoja,
joista on lailla sédadetty vaitiolovelvollisuus. (JulkL 22 § ja 24 §8).
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- TL IV: Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton pal-
jastuminen tai oikeudeton kaytto voi aiheuttaa lievéa vahinkoa tiedon-
hallintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle edulle. (maan-
puolustukselle, poikkeusoloihin varautumiselle, kansainvalisille suhteille,
rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalou-
den toimivuudelle taikka muulla niihin rinnastettavalla tavalla Suomen
turvallisuudelle)

- TL lll; Asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton paljas-
tuminen tai oikeudeton kaytto voi aiheuttaa vahinkoa tiedonhallintalain
18 8:n 1 momentissa tarkoitetulle suojattavalle edulle.

- TL II: Asiakirjaan sisaltyvan salassa pidettavéan tiedon oikeudeton paljas-
tuminen tai oikeudeton kaytto voi aiheuttaa merkittadvaa vahinkoa tie-
donhallintalain 18 8:n 1 momentissa tarkoitetulle suojattavalle edulle.

- TL I: Asiakirjaan sisaltyvan salassa pidettavéan tiedon oikeudeton paljas-
tuminen tai oikeudeton kayttd voi aiheuttaa erityisen suurta vahinkoa
tiedonhallintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle edulle.

Vaadittava eheyden taso:

- Vahainen: Tiedon haviamisesta tai muuttumisesta ei aiheudu olennaista
haittaa.

- Normaali: Tiedon havidminen tai muuttuminen aiheuttaa kohtuullista hait-
taa, mutta se voidaan havaita ja siité& voidaan toipua.

- Tarkea: Tiedon haviaminen tai muuttuminen aiheuttaa merkittavaa hait-
taa tai mainevahinkoa ja sen havaitseminen voi olla vaikeaa.

- Kiriittinen: Tiedon havidminen tai muuttumista ei voida hyvaksya missaan
tilanteessa.

Vaadittava saatavuuden taso:

- Vahainen: Tiedon saatavuuden osalta pystytdan hyvaksymaéan useiden
viikkojen mittaisia hairioita.

- Normaali: Tiedon saatavuuden osalta pystytdaan hyvaksymaan enintdén
paivien mittaisia hairioita.

- Tarkeéa: Tiedon saatavuuden osalta pystytddn hyvaksymaan enintadn
tuntien mittaisia hairioita.

- Kriittinen: Tiedon saatavuuden osalta pystytdan hyvaksymaan enintaan
minuuttien mittaisia hairioita.
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Henkildtiedot hankinnan kohteessa:

- Henkilttietoja: Hankinnan kohde sisaltda henkilétietojen kasittelya, mutta
kasiteltavat henkildtiedot eivat sisélla erityisiin henkildtietoryhmiin kuulu-
via henkilétietoja.

- Erityisiin henkil6tietoryhmiin kuuluvia henkilttietoja: Hankinnan kohde si-
séltaa tietosuoja-asetuksen 9 artiklan mukaisia erityisiin henkil6tietoryh-
miin kuuluvien henkilétietojen, eli ns. arkaluontoisten henkil6tietojen ka-
sittelya.

- Ei henkilétietoja: Hankinnan kohde ei sisalla henkildtietojen kasittelya.

Huom.! Henkil6tiedot hankinnan kohteessa valinta vaikuttaa yhdessa turvalli-
suustasojen kanssa siihen, mitk& hallinnollista turvallisuutta, fyysisté turvalli-
suutta, teknista turvallisuutta sekd varautumista ja jatkuvuudenhallintaa kos-
kevat vaatimukset valikoituvat ehdotettaviin hankinnan ehtoihin.

Erilliset tietosuoja-asetuksen edellyttamat henkilttietojen kéasittelya koskevat
sopimuksen tietosuojaliitteet tulevat saataville Digi- ja vaestétietoviraston Digi-
turvajulkaisut sivustolle kohtaan Oppaat ja hyvat kaytannoét, eiké niitd muo-
dosteta hankintaehtotydkalun avulla.

Sopimukseen sisallytettavat turvallisuusliitteet

- Kylla: Liite sisaltyy hankintaan
- Ei: Liite ei sisally hankintaan

Huom.! Kun jatat sopimusliitteen pois, hankintaehtotydkalu ehdottaa kaikille
kyseisen sopimusliitteen vaatimuksille vaihtoehtoa Ei ehdoteta hankintaan.
My6hemmin tassa luvussa kuvataan, miten nama sopimusliitteet poistetaan
toimittajalle lahetettavéasta vaatimusluettelosta.

Kayttotapaus

Valintalistalta voi valita hankinnassa hyddynnettavan kayttotapauksen. Mikali
hankinnassa ei hyddynneta kayttétapausta, voi kentédn jattaa tyhjaksi. Valitta-
vina ovat hankintaehtoty6kaluun ennalta maaritellyt nelja kayttétapausta seka

organisaation itsensa maarittelemat kayttdtapaukset.

Tarkemmat ohjeet organisaatiokohtaisten kayttétapausten maarittelysta Ioyty-
vat luvusta Kayttétapausten maarittely.
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4.3 Vaatimusten sisallyttaminen hankintaan

Hankintayksikon tulee tehda vaatimuksen olennaisuuden seka tapauskohtaisen har-
kinnan ja riskiarvion perusteella paatds kunkin kriteerin siséllyttdmisesta hankintaan
véalilehdella Hankintaehtojen maarittely.

Esiehdoissa tehtyjen valintojen perusteella hankintaehtotydkalu maarittelee kunkin
vaatimuksen olennaisuuden, joka ohjaa paatoksia seuraavasti:

- Olennainen: Vaatimus suositellaan sisallytettdvaksi hankintaan.

- Valinnainen: Vaatimuksen siséllyttdminen hankintaan tulee paéttaa ta-
pauskohtaisen harkinnan ja riskiarvion perusteella.

- Ei ehdoteta hankintaan: Vaatimusta ei suositella sisdllyttdmaan hankin-
taan.

Paatokset kirjataan Paatds soveltamisesta -sarakkeessa alasvetovalikon avulla. Vali-
kon saa nékyviin kunkin kentén oikealla puolella olevasta nuolesta, joka tulee néky-
viin, kun valitset kentan. Vaihtoehtoja ovat:

- Sisaltyy: Vaatimus sisaltyy hankintaan
- Eisisélly: Vaatimus ei sisélly hankintaan

Olennaisuus [Paatos Perustelut
B soveltamisestafd
Olennainen Siséltyy
Valinnainen Sisaltyy
Valinnainen Ei sisélly
Olennainen Ei sisally Erillisen riskianion #127 perusteella, vaatimus widaan
jattaa soweltamatta.
Ei ehdoteta Ei sisélly
hankintaan

Kuvio 2. Esimerkki soveltamispaatdsten ja niiden perusteluiden kirjaamisesta.

Koska hankinnan turvallisuuteen voivat vaikuttaa myds monet seikat, joita hankintaeh-
totydkalu ei pysty ottamaan huomioon, hankintayksikk® voi perustelluista syista tai ris-
kiarvion perusteella poiketa tytkalun antamasta ohjauksesta. Tall6in on hyva kirjata
syy Perustelut-sarakkeeseen.
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Vinkki! Hankintayksikk® voi tehostaa paatosten kirjaamista suodattamalla nakyviin
olennaisuuden perusteella samaan ryhmé&an kuuluvat vaatimukset ja kasittelemalla ne
kokonaisuuksina. Suodatusvalikko avautuu sarakkeen otsikkokentéssa olevasta alas-
pain osoittavasta nuolesta.

Jos esimerkiksi haluaa siséllyttaa kaikki olennaiset vaatimukset hankintaan, on no-
peinta suodattaa nakyviin kaikki olennaiset vaatimukset, kirjata ensimmaiselle vaati-
mukselle soveltamispaatds Sisaltyy ja kopioida tama paatds kaikille muille nakyvissa
oleville riveille. Vastaavalla tavalla voi kirjata Ei sisélly paatdkset niille vaatimuksille,
joita tydkalu ei ehdota hankintaan. Eniten aikaa on suositeltavaa kayttaa niiden vaati-
musten soveltamispaéatdsten harkintaan, jotka hankintaehtotydkalu on maaritellyt va-
linnaisiksi.

4.4 Vaatimusten tasmentaminen

Hankintayksikon tulee tarvittaessa tismentéé hankintaan siséltyvia vaatimuksia. Tas-
mennykset tehdéaan valilehdella Hankintaehtojen maarittely sarakkeessa Vaatimuksen
tdsmennys toimittajalle. Vaatimusten tdsmentédminen voi olla tarpeen esimerkiksi ylei-
sella tasolla olevien vaatimusten tarkentamiseksi tai toteutuksen yhteensovittamiseksi
tilaajan muiden ratkaisujen kanssa.

Vaatimuksen tdsmennys toimittajalle -sarakkeeseen on laadittu etukateen tdsmennyk-
sid, joilla alun perin julkishallinnolle tarkoitettuja arviointikriteereitd on muokattu sovel-
tumaan paremmin hankinnan turvallisuusvaatimuksiksi. Hankintayksikdn tulee kayda
lapi kaikki vaatimukset ja niiden tdsmennykset, seké tehda niihin tarvittavat muutok-
set. Sarakkeessa Ohje hankintayksikdlle on vaatimuskohtaisia ohjeita, jotka tulee ot-
taa huomioon vaatimuksia tismennettaessa.

Esimerkki: Hankintayksikdlla on erikseen dokumentoituja ohjeita salassa pidettavien
tietojen kasittelysta. Toimittajan velvollisuus néaiden erillisten ohjeiden noudattamiseen
voidaan kirjata vaatimuksen tdsmennykseen kohdassa HAL-12.

Alla olevassa kuviossa on nakyma vaatimusten tdsmennysten kirjaamisesta. Tahan
kohtaan hankintayksikkd voi esimerkiksi maaritella viittauksen noudatettaviin ohjeisiin
alkuperaisen tdsmennyksen tilalle.
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Tunniste Vaatimus Vaatimuksen tasmennys toimittajalle Ohje hankintayksikolle

HAL-12, L:Julkinen, Ohjeet Organisaatiossa on ajantasaiset ja Toimittajan ohjeiden tulee olla riittavat tilaajan Hankintayksikko voi tanittaessa pyytaa
E:Vahéinen, kattavat ohjeet tietoturvallisuuden asettamien tietotunavaatimusten tayttamiseksi. selvitysta toimittajan tietotunaohjeista ja
S:Véhéinen, varmistamiseksi. niiden riittawydestéa.

TS:Henkilotieto Toimittaja on velvollinen pyydettaessa

sehittaméaan kuinka toimittajan ohjeet tayttavat
tilaajan asettamat tietoturvavaatimukset.

Kuvio 3. Vaatimusten tasmentdminen Hankintaehtojen méaarittely -valilehdella.

Toimittajalle lahetettavassa vaatimusliitteessa naytetaan yhdistetty vaatimus, joka
koostuu alkuperéisesta vaatimuksesta seka siihen tehdysta tasmennyksesta. Ennen
tarjouspyynnon lahettamista tulee vield tarkastaa toimittajalle lahetettéavien vaatimus-
ten sisallot.

Tunniste Nimi Vaatimus

HAL-12, L:Julkinen, |Ohjeet Organisaatiossa on ajantasaiset ja kattavat
E:Vahainen, ohjeet tietoturvallisuuden varmistamiseksi.
S:Vahéinen,

TS:Henkilétieto Toimittajan ohjeiden tulee olla riittavat tilaajan

asettamien tietoturvavaatimusten tayttamiseksi.

Toimittaja on velwllinen pyydettédessa
selvittamaan kuinka toimittajan ohjeet tayttavat
tilaajan asettamat tietoturvavaatimukset.

Kuvio 4. Tasmennetty vaatimus toimittajalle naytettdvassa muodossa.

4.5 Lisavaatimusten kirjaaminen
Jos tunnistat hankinnan yhteydessa sellaisia tietoturvallisuusvaatimuksia, jotka eivat

sisally vakiomuotoisiin tietoturvallisuusliitteisiin tai hankintaehtotydkalun ehdottamiin
vaatimuksiin, voit maaritella ne hankintaehtotydkalun valilehdella "Lisavaatimukset".

Maaérittele kunkin lisdvaatimuksen:
- Tunniste: Vaatimuksen yksildiva tunniste, esim. LIS-1, LIS-2 jne.

- Nimi: Vaatimusta kuvaava lyhyt nimi.
- Vaatimus: Tasmallinen kuvaus vaatimuksesta.
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4.6 Vaatimusliitteiden muodostaminen

Hankintaehtotyékalu muodostaa liitteet Hallinnollisen turvallisuuden, Fyysisen turvalli-
suuden, Teknisen turvallisuuden sek& Varautumisen ja jatkuvuudenhallinnan vaati-
muksista kayttdjan tekemien soveltamispaatdsten perusteella. Liitteisiin valikoituvat
vain ne vaatimukset, jotka kayttaja on sisallyttanyt hankintaan.

Kukin liite on eri valilehdella. Mikali liite ei sisally hankintaan, eli silla ei ole yhtdan
vaatimusta, voi kyseisen vélilehden poistaa tarpeettomana. (osoita hiirella poistetta-
van valilehden nimeé / paina hiiren oikeaa painiketta / paina "Poista" hiiren vasem-
malla painikkeella)

Kunkin liitteen ensimmaisella rivilla on liitteen nimi ja paikka liitteen numerolle. Muok-
kaa tarvittaessa liitteen numeroa kunkin liitteen kentassé Al.

Hankintaehtotydkalun avulla laaditut sopimusehdot voi liittda toimittajalle lahetetta-
vaan tarjouspyyntdon joko erillisind PDF-liittein& tai Excel-tiedostona.

PDF-liitteet muodostetaan tallentamalla kukin vaatimusliite erilliseen PDF-tiedostoon
Excelin tallennustoiminnon avulla (Tiedosto/Tallenna nimelld). Seka nimeamalla tie-
dosto liitteen nimen mukaisesti ja valitsemalla tallennusmuodoksi PDF (*.pdf).

Excel-liitteiden yhteydessa on suositeltavaa tehda seuraavat toimenpiteet ennen tie-
doston toimittamista tarjouspyynnaon liitteena.

- Valilehdelta Hankintaehtojen maarittely sarakkeessa Perustelut olevat tiedot
tulee poistaa, mikali perustelut sisaltavat sellaista organisaation turvallisuu-
teen liittyvaa tietoa, jota toimittajan ei tarvitse tietaa.

- Tarpeettomat hankintaehtotydkalun vélilehdet on suositeltavaa piilottaa toimit-
tajalle lahetettavasta tiedostosta. Tarpeettomia valilehtia ovat kaikki muut vali-
lehdet paitsi toimittajalle lahetettavat vaatimusliitteet seka Hankinnan perus-
tiedot. Piilottaminen onnistuu klikkaamalla hiiren oikealla painikkeella Excelin
alareunassa olevaa valilehden nimea ja valitsemalla Piilota.

- Nain muokattu Excel-tiedosto tulee tallentaa nimella, josta kay ilmi mitka vaa-
timusliitteet tiedosto sisaltdd. Esimerkiksi: Tietoturvavaatimukset liitteet 3-5.
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4.7 Toimittajan ohjeistaminen

Toimittajalle tulee antaa tarjouspyynndn yhteydessa riittdvat ohjeet, jotta varmistetaan
seka asetettujen tietoturvallisuusvaatimusten oikeanlainen tulkinta etta riittavan katta-
vat ja vertailukelpoiset vastaukset.

Vaaditun dokumentaation ohjeistaminen

Hankintayksikon tulee maaritella ja ohjeistaa minkalaista dokumentaatiota edellyte-
taan tietoturvallisuusvaatimusten tayttymisen osoittamiseksi ja miten se tulee toimit-
taa. Hankinnan luonteesta riippuen vaaditun dokumentaation voi kuvata joko tarjous-
pyynnossa, yksittaisten vaatimusten yhteydessé tai molemmissa.

Vastausten perusteluiden ohjeistaminen

Toimittajan vastauksissa on Kuvaus vaatimuksen tayttamisesta -sarake, jossa toimit-
taja voi kuvata miten vaatimus on taytetty.

Vastausten perusteluiden ohjeistamisessa kannattaa kiinnittdd huomiota erityisesti sii-
hen, ettd saatujen vastausten perusteella on helppo varmistaa vaatimuksen tayttymi-
nen. Esimerkiksi jos toimittaja viittaa perusteluissa laajempaan dokumentaatioon, on
hyva pyytaa tarkentamaan, mika dokumentin kohta osoittaa vaatimuksen tayttymisen.

Vaatimusten soveltamisen ohjeistaminen

Hankintaehtoty6kalun ehdottamat vaatimukset on luokiteltu sen mukaan, mista luo-
kasta alkaen vaatimusta sovelletaan. Esimerkiksi salassa pidettavia tietoja koskevaa
vaatimusta sovelletaan kaikkiin salassa pidettaviin seké korkeammille tasoille tasolle
luokiteltuihin tietoihin (TLIV — TLI).

Hankinnan yhteydesséa on mahdollista edellyttéaa riskilahtdisesti myds ylemman tason
vaatimusten soveltamista. Esimerkiksi salassa pidettavien tietojen kasittelyssa voi-
daan edellyttda TLIV tason vaatimuksen soveltamista.

Toisaalta joissakin hankinnoissa voi olla tarkoituksenmukaisinta edellyttda kaikkien
vaatimusten soveltamista kaikkien tilaajan tietojen kasittelyyn.

Edella olevasta johtuen hankintayksikon tulee tdsmentéaa toimittajalle, miten vaatimuk-
sia sovelletaan eri tilanteissa. Esimerkkeja vaihtoehtoisista tavoista ovat:
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- Kaikkia vaatimuksia sovelletaan kaikkien tilaajan tietojen kasittelyyn. Yksin-
kertaisin tapa, jolloin vaatimusten luokittelulla ei ole merkitysta toimittajan kan-
nalta.

- Paasaantoisesti vaatimuksia sovelletaan eri tietoihin vaatimusten luokittelun
mukaisesti. Lisdksi vaatimusliitteissé olevia TL IV -tason vaatimuksia sovelle-
taan tilaajan salassa pidettavien tietojen kasittelyyn. Hankintayksikko on tassa
tilanteessa téydentanyt riskiperusteisesti salassa pidettavien tietojen kasitte-
lyn vaatimuksia tietyilla TL IV -tason vaatimuksilla. TAma tulee ohjeistaa, jotta
toimittaja tietdd, etté vaatimukset kohdistuvat my6s salassa pidettavien tieto-
jen kasittelyyn.

Hankintayksikon tulee paattaa, miten eri tasoisia vaatimuksia sovelletaan seka ohjeis-
taa valittu tapa selkeésti toimittajalle. Mikali tasté soveltamistavasta poiketaan yksit-
taisten vaatimusten kohdalla, tulee ndma poikkeukset tasmentéa vaatimuskohtaisesti.

4.8 Kayttotapausten maarittely

Hankintaehtotytkalussa kayttétapausten maarittely tapahtuu yhdenmukaisesti Julkri-
suositukseen sisaltyvan Julkri-tydkalun kayttdtapausten maarittelyn kanssa. Seuraa-
vassa on lyhyt ohje kayttdétapausten maarittelystéa hankintaehtotytkalussa. Kattavampi
kuvaus kayttétapauksista seka niiden vaikutuksesta vaatimusten/kriteerien olennai-
suuteen l6ytyy Julkri-suosituksen liitteesta 3.

Kayttotapauksen nimi seka lyhyt yleiskuvaus kayttétapauksen sisallosta kirjataan vali-
lehdelle Kayttétapauskuvaukset. Kayttétapauksen yleiskuvauksessa kuvataan, millai-
siin hankintoihin kayttétapaus soveltuu. Koska kayttétapauksen soveltamiseen liittyy
useita eri ndkokohtia, on suositeltavaa laatia kayttdtapauksesta myds erillinen yksi-
tyiskohtaisempi kuvaus.

Kayttotapauksessa sovellettavat vaatimukset maaritellaén valilehdella Kayttétapaus-
kriteerit. Valilehden ylimmalle riville on linkitetty Kayttétapauskuvaukset valilehdella
maariteltyjen kayttdtapausten nimet. Kukin vaatimus maaritelladn kayttétapauksen
kohdalla olevaan sarakkeeseen seuraavasti:

- Olennainen vaatimus: 1
- Valinnainen vaatimus: 2
- Vaatimusta ei ehdoteta hankintaan: 0
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Sanasto

Maaritelma

arkkitehtuuri yleistermi kuvauksesta, joka sisaltaa jarjestel- | Suositus tietoturvallisuudesta
man tai muun kuvattavan kohteen osat, osien | hankinnoissa (VM 2023:XX)
keskinaiset suhteet, osien suhteet ymparistoon
seka periaatteet, jotka ohjaavat jarjestelman
suunnittelua ja evoluutiota

auditointi jarjestelmallinen, riippumaton dokumentoitu Tieteen termipankki (2022)
prosessi sen maarittamiseksi, onko toiminta ja
siihen liittyvat tulokset suunniteltujen jarjestelyi-
den mukaiset, onko nama jarjestelyt toteutettu
tehokkaasti ja ovatko ne sopivia tavoitteiden
saavuttamisen kannalta

arviointi tarkastelun kohdetta koskevan tiedon analy- Suositus julkisen hallinnon
sointi ja tulkitseminen ja niiden pohjalta tehtava | tietoturvallisuuden arviointikri-
kohteen arvottaminen teeristdsta (VM 2022:43).

Opetus- ja koulutussanasto
(OKM 2021:10).

eheys tiedon ominaisuus, joka iimentéa sita, etta tie- | Tietotermit (2018)
toa ei ole muutettu luvatta, ettei se ole tahatto-
masti muuttunut ja ettd mahdolliset muutokset
voidaan todentaa ja jéljittaa

erityisiin henkilotieto- sellainen henkilGtieto, josta iimenee rotu tai et- = Tietosuoja-asetus 9 art.
ryhmiin kuuluva henki- | ninen alkuperd, poliittisia mielipiteitd, uskonnol-
Iotieto linen tai filosofinen vakaumus, ammattiliiton ja-

senyys, geneettinen tai biometrinen tieto, ter-
veytta koskeva tieto tai luonnollisen henkilon
seksuaalista kayttaytymista ja suuntautumista

koskeva tieto
haavoittuvuus puute, vika tai toimintatapa, joka altistaa turval- | VAHTI-riskienhallintasanasto
lisuuteen kohdistuville uhkille digitaaliseen toimintaymparis-
t66n — esittely ja johdatusta
riskiviestintaan; 9.6.2022
(Digi- ja vaestotietovirasto)
hallinnollinen alue viranomaisen normaaliin tydskentelyyn tarkoi- | Suositus tietoturvallisuudesta

tettu alue tai tila, jonka osalta aluetta tai tilaa hankinnoissa (VM 2023:XX)
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hankintaehtotyokalu

hankintayksikko

henkilotieto

henkildtietojen kasitte-
lija

hallitseva toimija varmistaa, etté siihen on itse-
ndinen paasy ainoastaan viranomaisen ennalta
valtuuttamilla henkil6illa

Hallinnollinen alue tai tila voi olla esimerkiksi
toimistotila, useista eri toimistotiloista muodos-
tuva kokonaisuus, palvelintila, konesali tai jon-
kin yrityksen tai muun yhteison tila.

Turvallisuusluokitusasetuksessa hallinnollinen
alue on turvallisuusluokiteltujen asiakirjojen
suojaamiseksi maaritelty alue, jolla on selke-
asti maaritetyt nakyvat rajat ja joihin vain valti-
onhallinnon viranomaisen valtuuttamilla henki-
[6ill& on paasy ilman saattajaa.

julkisen hallinnon tietoturvallisuuden arviointi-
kriteeristddn (Julkri) perustuva tydkalu, joka tu-
kee tietoturvavaatimusten valintaa ja muokkaa-
mista

julkishallinnon yksikko, joka suorittaa hankintaa

Hankintayksikoita ovat:

1) valtion, kuntien ja kuntayhtymien viran-
omaiset;

2) evankelisluterilainen kirkko ja ortodoksinen
kirkko seké& niiden seurakunnat ja muut viran-
omaiset;

3) valtion liikelaitokset;
4) julkisoikeudelliset laitokset;

5) mika tahansa hankinnan tekija silloin, kun
se on saanut hankinnan tekemista varten tu-
kea yli puolet hankinnan arvosta 1—4 koh-
dassa tarkoitetulta hankintayksikolta.

tieto, jonka perusteella henkil6 voidaan tunnis-
taa suoraan tai vélillisesti esimerkiksi yhdista-
malla yksittainen tieto johonkin toiseen tietoon,
joka mahdollistaa tunnistamisen

Henkild voidaan tunnistaa esimerkiksi nimen,
henkilétunnuksen tai jonkin hénelle tunnus-
omaisen tekijan perusteella.

luonnollinen henkild tai oikeushenkild, viran-
omainen, virasto tai muuta elin, joka késittelee
henkilGtietoja rekisterinpitajan lukuun
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Suositus salassa pidettavien
asiakirjojen késittelysta (VM
2023:4)

TLA 9 § 1 kohta

Suositus tietoturvallisuudesta
hankinnoissa (VM 2023:XX)

Suositus tietoturvallisuudesta
hankinnoissa (VM 2023:XX)

Hankintalaki 5 §

Tietosuoja-asetus 4 art. 1
kohta

Rikosasioiden tietosuojalaki 3
§ 1 mom 1 kohta

Tietosuoja-asetus 4 art. 8
kohta



jatkuvuudenhallinta

jaannosriski

kriittisyys

kayttotapaus

luottamuksellisuus

olennaisuus

rekisterinpitaja

organisaation prosessi, jolla tunnistetaan toi-
minnan uhkat ja arvioidaan niiden vaikutukset
organisaatiossa ja sen toimijaverkostossa seka
luodaan toimintatapa héiriétilanteiden hallin-
nalle ja toiminnan jatkuvuudelle kaikissa olo-
suhteissa

riskin kasittelyn jalkeen jaljella oleva riski

valttamattdmyys tavoitteiden saavuttamiseksi
tai erityisen haitallisten seurausten véltta-
miseksi

Kriittisyys liittyy kolmeen eri asiaan:
1. korkein saatavuuden vaatimustaso
2. korkein eheyden vaatimustaso

3. yleistermi, jolla viitataan hankinnan kohteen
kaikkien turvallisuusvaatimusten tasoon

etukateen valikoitua vaatimusten joukkoa, joka
soveltuu tietyn tyyppisiin hankintoihin

tiedon ominaisuus, joka iimentaa sita, etta tieto
on vain sen kayttdon oikeutettujen kaytetta-
vissa eika se paljastu muille

hankintaehtotyokalun tekemaa ehdotusta vaa-
timuksen soveltuvuudesta hankinnan kohtee-
seen hankintayksikon antamien esiehtojen pe-
rusteella

Jos vaatimus on olennainen, se on lahto-koh-
taisesti tarkoitettu sisallytettdvaksi hankinnan
vaatimuksiin.

luonnollinen henkilo tai oikeushenkild, viran-
omainen, virasto tai muuta elin, joka yksin tai
yhdessa toisten kanssa méarittelee henkildtie-
tojen kasittelyn tarkoitukset ja keinot
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Kyberturvallisuuden sanasto
(TSK 52, 2018)

VAHTI-riskienhallintasanasto
digitaaliseen toimintaymparis-
t66n — esittely ja johdatusta
riskiviestintaan; 9.6.2022
(Digi- ja vaestotietovirasto)

VAHTI-riskienhallintasanasto
digitaaliseen toimintaymparis-
toon — esittely ja johdatusta
riskiviestintaan; 9.6.2022
(Digi- ja vaestotietovirasto)
Suositus tietoturvallisuudesta
hankinnoissa (VM 2023:XX)

Suositus tietoturvallisuudesta
hankinnoissa (VM 2023:XX)

Tietotermit (2018)

Suositus tietoturvallisuudesta
hankinnoissa (VM 2023:XX)

Tietosuoja-asetus 4 art. 7
kohta



riskiperusteisuus

saatavuus

saavutettavuus

sertifikaatti

tietoaineisto

tietojarjestelma

tietosuoja

tietoturva; tietoturvalli-
suus

tilaaja

toimittaja

riskien suuruuden ja niiden hyvaksyttavyyden
arviointia seka riskien suuruuden suhteutta-
mista riskien pienentamisen kustannusiin
osana tietoturvallisuuteen liittyvaa paatoksen-
tekoa

tiedon ominaisuus, joka iimentaa sitd, miten
tieto, tietojarjestelma tai palvelu on hyodynnet-
tavissa haluttuna aikana ja vaaditulla tavalla

periaatteet ja tekniikat, joita on noudatettava
digitaalisten palvelujen suunnittelussa, kehitta-
misessa, yllapidossa ja paivittamisessa, jotta
ne olisivat paremmin kayttajien, erityisesti vam-
maisten henkiloiden, saavutettavissa

vaatimusten tayttymista osoittava todistus

asiakirjoista ja muista vastaavista tiedoista
muodostuva, tiettyyn viranomaisen tehtévaan
tai palveluun liittyvé tietokokonaisuus

tietojenkasittelylaitteista, ohjelmistoista ja
muusta tietojenkasittelysta koostuva kokonais-
jarjestely

Tietojarjestelmia ovat esimerkiksi erilaiset pilvi-
palvelut ja ohjelmistojen kasittelyyn kaytettavat
paatelaitteet.

jarjestelyt, joilla pyritaan varmistamaan henki-
Iotietojen asianmukainen kasittely ja niiden yk-
sityisyyden sailyminen

jarjestelyt, joilla pyritaan varmistamaan tiedon
saatavuus, eheys ja luottamuksellisuus

osapuoli, joka asettaa hankinnan vaatimukset
ja hyvaksyy niiden tayttymisen

Tilaaja -termia on kaytetty hankintayksikon si-
jasta toimittajalle lahetettavissa vaatimusliit-
teissa.

luonnollinen henkild, oikeushenkild tai julkinen
taho taikka edelld tarkoitettujen tahojen ryhmit-
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Tietotermit (2018)

Laki digitaalisten palvelujen
tarjoamisesta 2 §

Suositus tietoturvallisuudesta
hankinnoissa (VM 2023:XX

TihL 2 §

TihL 2 §

Kyberturvallisuuden sanasto
(TSK 52, 2018)

Kyberturvallisuuden sanasto
(TSK 52, 2018)

Suositus tietoturvallisuudesta
hankinnoissa (VM 2023:XX)

Hankintalaki 4 §



turva-alue

turvallisuusalue

turvallisuusluokiteltu
asiakirja

varautuminen

tyma, joka tarjoaa markkinoilla tavaroita tai pal-
veluja taikka rakennustyota tai rakennusura-
koita

alue, joilla on selkedsti maaritetyt ja suojatut
rajat, joilla valvotaan kaikkea kulkua sisaan ja
ulos kulkuluvin tai henkildkohtaisesti tunnista-
malla ja joihin on p&asy iiman saattajaa vain
henkilgilla, joiden luotettavuus on varmistettu ja
joilla on erityinen lupa tulla alueelle

kasite, joka siséltda hallinnolliset alueet ja
turva-alueet

asiakirja, johon valtion viranomaisen toimesta
on tehty turvallisuusluokkaa koskeva merkinta

Asiakirja on turvallisuusluokiteltava, jos asia-
kirja tai siihen siséltyva tieto on salassa pidet-
tavé viranomaisten toiminnan julkisuudesta an-
netun lain 24 §:n 1 momentin 2, 5 tai 7-11 koh-
dan perusteella ja asiakirjaan sisaltyvan tiedon
oikeudeton paljastuminen tai oikeudeton kayttd
voi aiheuttaa vahinkoa maanpuolustukselle,
poikkeusoloihin varautumiselle, kansainvalisille
suhteille, rikosten torjunnalle, yleiselle turvalli-
suudelle tai valtion- ja kansantalouden toimi-
vuudelle taikka muulla niihin rinnastettavalla ta-
valla Suomen turvallisuudelle.

toiminta, jolla varmistetaan teht&vien mahdollisim-

man an hairiétén hoitaminen ja mahdollisesti tarvit-
tavat tavanomaisesta poikkeavat toimenpiteet hai-

ridtilanteissa ja poikkeusoloissa
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